by

k)
EZKTH?Y

VETENSKAP
28 OCH KONST %o

ST

V2020 Network Security 7,5 hp

Network Security

Faststallande

Kursplan for IV2020 giller fran och med HT08

Betygsskala

A, B,C,D,E, FX, F

Utbildningsniva

Avancerad niva

Huvudomraden

Sarskild behdrighet

Basic course in data/computer security, for example 211030, 211501/IV2018, 211278, 211273
or IV2036.

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal

Vid avklarat kurs ska studenterna:
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1. Ha en bred och djupgaende forstaelse av sakerhetsrelaterade hot, mekanismer, pro-
tokoller och tjanster i datanatverk.

2. Kunna analysera och evaluera implementationen och funktionaliteten av natverksapp-
likationer samt kunna bedoma deras tillimplighet fran sikerhetssynpunkt.

3. Kunna designa och implementera applikationer som anvander eller tillampar sikerhet-
stjanster i datornatverk.

Kursinnehall

SYLLABUS

Digital signatures

Public-Key Infrastructure (PKI) and Trusted Third Party (TTP)
Message authentication

Network authentication (Kerberos)

Email security

VPN technology (IPSec)

WWW security (SSL/TLS/SET)

Security in Web services

Kurslitteratur

« Charles Kaufman, Radia Perlman, Mike Speciner, Radia Perlman, Mike Speciner: Network
Security: Private Communication in a Public World (Upplaga: senaste), Pearson Education,
0-13-046019-2

Examination

« PRO1 - Project, 1,5 hp, betygsskala: P, F
« TEN1 - Examination, 6,0 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handlaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.
Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Projektuppgift, (PRO1) 1,5 hp, betygsskala Pass/Fail
Skriftlig tentamen, (TEN1) 6 hp, betygsskala A/B/C/D/E/Fx/F

Ovriga krav for slutbetyg

Slutligt kursbetyg baseras pa betyget pa den skriftliga tentamen, forutsatt att projek-
tuppgiften blivit godkand (P).
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Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och killor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
l6sningen.
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