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DD2525 Sprakbaserad datasak-
erhet 7,5 hp

Language-Based Security

Faststallande
Kursplan for DD2525 giller fran HT 2019.

Betygsskala
A B,CD,E FX, F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik

Sarskild behorighet

Slutford kurs DD2395 Datasidkerhet 6 hp, eller motsvarande kurs.

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal
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Efter godkind kurs ska studenten kunna:

« forklara och tillampa programspraksbaserade begrepp for datasakerhet,

- identifiera styrkor och svagheter i sprakbaserade skyddsmekanismer i sidana domaner
som webbapplikationer, mobila applikationer och databassystem,

« tillampa basta metoder for siaker programmering for att designa och implementera sikrare
programvara,

« forklara och tillampa principer for sidana sprakbaserade skyddsmekanismer som atkom-
stkontroll, kapacitet, statisk analys och exekveringstidsovervakning,

« forklara skillnader mellan sakerhetspolicyspecifikationer och siakerhetsmekanismer for
verkstallighet,

« reflektera 6ver sikerhet, funktionalitet, anviandbarhet och effektivitetsavviagningar vid
utformningen av formella sakerhetskrav,

- anvinda metoder fran forskningsfronten inom programsprak och sikerhet
1 syfte att:

« som sdkerhetsexpert kunna identifiera siakerhetshot och foresla motatgarder,

« sjalvstandigt utforma och implementera programvarusystem som omfamnar sikerhet
fran dag ett,

« bidra till samhallet genom att 6ka konsumenternas fortroende fér programvaruteknik.

Kursinnehall

« Introduktion till sprakbaserad sakerhet.

 Grundlaggande principer, modeller och begrepp for datasiakerhet.
 Programvarusikerhet genom informationsflodesstyrning.

« Webbtillampningar och databassikerhet.

« Sakerhet for mobila tillampningar.

» Heta Amnen inom datasikerhet.

« Forskningsfronten inom programsprak for sakerhet.

Examination
« PRO1 - Projekt, 3,0 hp, betygsskala: A, B, C, D, E, FX, F
» LAB1 - Laborationer, 4,5 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handliaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator fir medge annan examinationsform vid omexamination av enstaka studenter.

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.
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Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och killor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
l6sningen.
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