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DD2395 Datasakerhet 6,0 hp

Computer Security

Nar kurs inte langre ges har student mojlighet att examineras under ytterligare tva lasar.

Faststallande
Kursplan for DD2395 giller fran och med VTog

Betygsskala
A,B,C,D,E, FX, F

Utbildningsniva

Avancerad niva

Huvudomraden
Datalogi och datateknik

Sarskild behorighet

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.

Larandemal

Studenten ska kunna

« forklara och korrekt anvinda central terminologi
« forklara och resonera kring grundlaggande begrepp
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« tillampa designtekniker vid programmering for att skriva siker programvara

« redogora for vanliga hot och siakerhetshal

« hitta och anvanda dokumentation av sakerhetsrelaterade problem och verktyg
- analysera sma exempel pa program och system med avseende pa siakerhet.

« analysera och resonera kring olika metoder och mekanismer for att astadkomma sidkerhet
i datasystem

for att

« utvecklare av mjukvara och datasystem maste ha sikerhet i &tanke

« den intresserade ska kunna ga vidare och specialisera sig inom data- och natverkssiakerhet

Kursinnehall

« sikerhetsmedveten programmering och sakerhetshal
« introduktion till kryptografi

« sikerhetsmekanismer i konventionella operativsystem
« sikerhetsmodeller

« oversikt av natverkssiakerhet

« virus, maskar och trojaner

« administrativa, juridiska och etiska aspekter.

Kurslitteratur

Kurslitteratur ar annu inte bestimd, men meddelas senast 2 veckor fore kursstart pa kursens
hemsida.

Examination

« LAB1 - Laborationer, 3,0 hp, betygsskala: P, F
« TEN1 - Tentamen, 3,0 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handlaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.

Ovriga krav for slutbetyg

Tentamen (TENT1; 3 hp)
Laborationer (LAB1; 3 hp)
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Etiskt forhallningssatt

« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

« Vid examination ska varje student arligt redovisa hjalp som erhallits och killor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
l6sningen.
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