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Mote 6 (Forelidsning 2)
Del II: Systemprogrammering och Inter-Process Communication.

Vi repeterar ett antal preciseringar:

* En fil dr en abstraktion som doljer krangliga detaljer om maskinvaran. En fil refererar ofta till ett
fysiskt lagringsutrymme pa ndgon form av lagringsmedium (sekunddrminne sdsom harddisk, CD,
DVD, Magnetband, floppy etc.) Men en fil kan ocksd ligga i datorns primdrminne di den
behandlas.

Fortydligande: Inom UNIX dr ovanstdende alldeles for smalt. En fil 1 UNLX refererar till ndgot som
man hittar i filhierarkin och det kan vara manga manga olika saker. Mycket, véldigt mycket av ett
UNIX-system é&r atkomligt via filhierarkin. UNILX filhierarki &r, som ni kanske minns, ett trdid med
roten / hogst upp, under den finns katalogerna /bin/ som innehdller kérbara systemprogram som
1s etc. Katalogen /home/ innehéller hemkatalogerna for systemets anviandare. Troligtvis har ni
redan ndgot hum om detta fran InfoMet.

Négra exempel som illustrerar att filhierarkin ar stor och omfattande ar:

/proc/: Denna katalog innehdller underkataloger som &r numrerade, vi ser till exempel
katalogerna 1000, 1001 och 1002, dessa kataloger ligger inte pd nagon harddisk utan dr genererad
information direkt fran kdrnan som beskriver attribut och egenskaper hos processerna med nummer
1000, 1001 och 1002. Pa samma sétt har varje process en underkatalog i /proc/ som beskriver
dessa attribut och egenskaper.

/dev/: Denna katalog innehaller device-nodes, alltsa enhetsnoder som mojliggoér kontakt med de
anslutna enheterna till systemet, hér hittar vi periferienheter som nétverkskort, harddiskspartitioner
serieportar etc.

Med kommandot man hier fir man fullstindig information om var filhierarkin innehéller. Som vi
ser sa dr begreppet "fil" i UNIX mycket vidare &n begreppet "fil" i Windows. I véra laborationer
kommer vi att stifta bekantskap med UNIX filbegrepp och se att vi kan fa4 mycket information fran
det. Kommandot ps (som visar information om processer) graver direkt i filstrukturen under

/proc/.

Pa senare dr har fokus mer hamnat pd katalogen /sys/ eftersom sd mycket bara skyfflats in i
/proc/ sa blev den till slut stor och ostrukturerad. Det kan hdnda att vi kommer att undersoka
detta i kursens systemprogrammeringsdel.

Vi gar vidare till nista begrepp:

* En process ér (ungefdr) ett program som kors. Program finns ofta pa datorns harddisk i filer och
man kan starta program genom att tex dubbelklicka pa ikoner osv, men nir ett program ligger pa
harddisken dr det inte en process. Det dr forst ndr programmet kér som man kan tala om en process.
En process ér alltsa nagot som pdgdr. En aktivitet. (Vidare kan ett program starta flera processer,
men mer om det senare.)
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Ytterligare fortydligande: En process pdgar, ja, det dr sant. Men det finns ocksd ménga olika sorters
processer, vi kommer att ge mening it begreppen, demon-process, zombie-process, barn-process,
fordldra-process, system-process, anvindar-process etc. Det finns en dven en populdr uppfattning
om UNIX att "allt &r filer", till och med processer éar filer, ja, det &r en sanning med modifikation, vi
kan komma 4t allt 1 ett datorsystem som som kor UNLX via noder i filhierarkin, alltsd filerna, men
det betyder inte att vi kan identifiera allt i ett UNIX-system som filer. Ett tydligt exempel pé detta &r
processerna, ja, de finns alla representerade som filer under /proc/ men jag tycker att vi mer fér
anse det som en representation av processerna, det dr inte processerna sjalv. En mer precis
fomrulering av "Allt &r filer i UNIX" skulle kunna vara att "man kan komma at och paverka det
mesta i ett UNIX-system via filhierarkin".

Den sista termen var vad ett operativsystem var, vi avstar dock fran precisering just nu (hela kursen
kan ju uppfattas som en precisering av vad ett operativsystem &r):

* Ett operativsystem (OS) ir ett grundprogram som startar da datorn slis pa. OS administrerar alla
resurser till datorsystemet. (Resurser: mus, skidrm, minne, CPU, ja allt.) Alla program som anvinder
nagon av datorsystemets resurser maste ha en pagédende dialog/korrespondens med OS.

Systemprogrammering
Relevanta manualsidor: fork (), wait (), exit (), getpid(), getppid(),execl (), execvp ().

D4 kommer vi in pad kérnan 1 forsta delen av kursen: Systemprogrammering. Det som skiljer
systemprogrammering frdn grundliggande programmering (som illustrerades 1 C-kursen) &r att vi
mdste bli mycket mer medvetna om det omgivande systemet — vi programmerar ju saker som har
valdigt mycket med operativsystemet att gora.

1. Parallella processer

Ett datorsystem dr aktivt genom sina processer, program = fil pd en disk = dott, som vi sagt tidigare.
process = (ungefdr) kdrande program 1 datorns minne = aktivt = lever. Nar en ny process ska skapas
1 UNIX anvinds alltid ett systemanrop som heter fork () utom dd init skapas. Det ér bara
genom fork () som man kan skapa en ny process i UNIX. (Ja, utom just init da ja.) Eftersom
allt som hinder i UNIX hinder i processer sa maste ocksd anropet ske via en process, det vill séga,
for att skapa en process maste en annan process anropa fork (). Den som gor anropet till fork ()
kallas da fordlder (parent process) och den process som skapas kallas barn (child process). Det har
vi hort tidigare, men hdr kommer nagot nytt som giller UNIX: Barnprocessen dr en kopia av
fordldraprocessen 1 det att barnprocessens processbild dr exakt likadan som féréldraprocessens
processbild (process image). For att fa barnet att gora ndgot annat méste barnets processbild bytas
ut, vilket vanligtvis sker, via ett annat mycket viktigt systemanrop som heter exec. En vanlig
situation d& en ny process ska skapas dr d& man via ett skal kor ett kommando, till exempel skalet

bash ska kora kommandot 1s -1. Det kan illustreras i fyra steg:
1 2 3 4

5 1s -1 5 1s -1 & g

—'——\\

fork({) \ll& 1= -1 1=
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I steg 1 ger anvdndaren ett kommandot till skalet. Steg 2 ar att skalet skapar en barnprocess med
fork () som alltsd dr en kopia av skalet sjdlv. I steg 3 byts barnprocessens processbild ut mot
processbilden som hor till 1s och sedan kor den. Skalet invéntar att barnprocessen (som forvandlats
till 1s) kort klart (en forédldraprocess behdver dock inte invénta en barnprocess). I steg 4 har
barnprocessen kort klart och foridldraprocessen (skalet) dr redo att ta emot ett nytt kommando.
(Resutatet av kommandot ”1s -1” &r, som ni vet, en lista pa filer och det resultatet har forstas
presenterats pa nagot sitt, men den presentationen r inte illustrerad ovan.)

2. Struktur pa korande processer

Som sagt kallas en skapad process for barn och en skapande process kallas fordlder. Alla processer
har ett processidentifikationsnummer och alla processer har en fordlder, utom en som ar urfordldern
och det dr process nr 1 som kallas init. Med kommandot ps kan man fi ett utdrag 6ver hur det
ser ut bland de korande processerna, det kan se ut sé hér:

S ps -elfa

F S UID PID PPID C PRI NI ADDR SZ WCHAN STIME TTY TIME CMD

4 S root 1 0 0 75 0 - 517 - 2007 72 00:00:10 init [2]

1 S root 2 1 0 -40 - - 0 migrat 2007 2 00:00:02 [migration/0]
1 S root 5 1 0 -40 - - 0 migrat 2007 ? 00:00:08 [migration/1]
1 S root 6 1 0 94 19 - 0 ksofti 2007 2 00:00:05 [ksoftirgd/1]

PID = Process IDentification. PPID = Parent Process IDentification. Lagg marke till att init ar
forélder till minga barn. Den har sjélv ingen forédlder utan dess PPID sitts till 0. Processen init ér
den forsta process som startar da systemet startar. (Lds mer om detta i DeBlanches bok.)

3. Programmering av parallella processer i C

Vi ska se pa hur fork () med mera fungerar i C genom att studera en rad programexempel.

forkl.c: Kérning:
#include <stdio.h>

#include <stdlib.h> 0
#include <sys/types.h> 24427

#include <unistd.h>
#include <sys/wait.h>

int main(void)
{
int pid;
pid = fork();
printf ("$d\n", pid);
return 0;

}

(I de kommande programexemplena kommer alla #include-satser att uteldimnas. Namnen pd
programmen kommer ocksa att forekomma som kommentarer, typ /* fork2.c */ osv)

Vad gor ovanstdende program? En variabel (pid) skapas, fork () anropas, returvirdet liggs i
pid och sedan skrivs virdet pd pid ut sedan avslutas programmet. Men hur ser kérningen ut? Det
4r en utskrift av TWA olika virden? Hur kan det komma sig? Och vad betyder dessa virden? Jo, di
fork () anropas sd skapas som sagt en barnprocess. Efter anropet till fork () finns det alltsd tvd
parallella processer korandes, fordldern och barnet, bada dessa processer kor alltsd printf () -
satsen. De skiljs 4t genom returvirdet frdn fork (), O returneras till barnet och till fordldern
returneras det processid som barnet far. Det dr alltsa barnprocessen som skriver ut nollan och
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fordldern som skriver ut 24427 som alltsd &r barnets PID. Vi kan illustrera det med ett tidsdiagram:

fork intf
i el BEINELEL) Q——— Foraldern

24427

printfi}

£—— Barnet

0

Vi tanker oss tidsaxeln som géendes fran vénster till hdger. Da ser vi att printf () utfors av bade
fordldern och barnet. Har har vi dven illustrerat de varden som kommer ut fran de bada utskrifterna
undertill. (24427 respektive 0.)

En viktig observation: Variabeln pid finns i bdda processerna, men den har olika vérden i de olika
processerna! I barnet géller pid == 0 och i fordldern géller pid == 24427! S& dr det med alla
variabler ndr man skapar ytterligare processer med fork (), varje variabel har ett eget
forvaringsutrymme i varje process och varje barnprocess kan ha ett eget virde pa de variabler som
forekommer i programmet. Ett mer precist sétt att sdga detta dr att processerna har olika
adressrymder. Adressrymderna dr delar av processbilderna och eftersom barnet och féridldern ar tva
olika processer med tva olika processbilder sa har vi alltsa tva olika adressrymder ocksa. Det ar
genom returvirdet pad fork () som vi kan skilja barn fran fordlder at i C-koden och vi ska snart se
hur det gar till, men forst ska vi titta pa ytterligare ett exempel. Vi byter nu ocksa ut deklarationen
av processid:n till typen pid t, som egentligen bara ér ett annat namn for int. (Kan variera.)

int main(void) /* fork2.c */ Korning:
{
pid t pid; 0
pid = fork(); 0
printf ("$d\n", pid); 24402
24403
pid = fork(); 0
printf ("$d\n", pid); 24404
return O;
}

Detta exempel liknar det foregdende fast vi upprepar anropet till fork () och gor ytterligare en
utskrift av virdet pad pid. Man skulle di kunna tdnka sig att vi far 2x2 = 4 utskrifter, men vi har 6
stycken utskrifter som syns i programkdrningen och tre &r nollor, det skapas alltsd tre barnprocesser.
Hur édr det mdjligt? Vi gor ju bara tva anrop till fork () dd bor vi ju bara ha tva barn... eller? Lt

oss studera ett tidsdiagram for ovanstdende program.

fork{} fork()} o
VT \1 24403 Fordlder
Barn 2
0
fork
ork{} Barn 1
o \ 24404
= Barn 1:= bharn

= bharnharn
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For att inse att det verkligen blir tre barn som skapas ska vi minnas att efter det forsta anropet till
fork () sa skapas barn 1. Efter detta forsta anrop till fork () kor bade fordldern och barn 1
vidare och skriver ut 24402 respektive 0. Sedan kor bdde fordldern och barn 1 nédsta anrop till
fork () vilket resulterar i att fordlder skapar barn 2 och barn 1 skapar ett eget barn som alltsa kan
tolkas som barnbarn till fordldern. Harav har vi tre barn och alltsa tre nollor 1 utskriften.

Det sista exemplet dr ganska rorigt, vi behover finna ett sétt att programmera sa att ett kodavsnitt i
vart program endast kors av en process. Vi kan astadkomma detta pa flera sitt, vi studerar forst det
enklaste som dér vi anvédnder att pid (returvdrdet fran fork () ) ar 0 for barnprocesserna och skilt
fran noll (=lika barnprocessens PID) i fordldrarna. Vi ser pa exemplet nu

int main(void) /* fork3.c */

{ Kérning:
pid t pid;
pid = fork(); Child: O

Parent: child pid: 24478

if(pid == 0) { printf("Child: %d\n", pid); }

else { printf ("Parent: child pid:%d\n", pid); }

return 0;

}

if-satsen mojliggdér den uppdelning 1 koden av "fordldrakod" och "barnkod" som vi beskrev
tidigare. Nu dr det latt att se vad som sker 1 vilken process. Vi ser pé ytterligare ett exempel:

int main(void) /* forkd.c */

{ Korning:
pid t pid;
int tal = 1; Child: O
pid = fork(); Tal [child]: 99
Tal [parent/child]: 99
if (pid == 0) Parent: child pid:15424
{ Tal [parent]: 1
printf ("Child: %d\n", pid); Tal [parent/child]:1
tal = 99;

printf ("Tal [child]: %d\n", tal);

}

else

{
printf ("Parent: child pid:%d\n", pid);
printf ("Tal [parent]: %d\n", tal);

}

printf ("Tal [parent/child]: %d\n", tal);
return 0;

}

Vi har hir foljt uppdelningen ganska strikt, det finns egentligen bara en kodrad som béade fordlder
och barn kor och det &r den nist sista (printf("Tal [parent/child]: %d\n", tal);).
Observera att den kors tvd ginger och forsta gdngen kors den innan kodrader i barnet korts klart. Sa
ar det med parallella processer, vi kan inte sdkert veta i vilken ordning satser hérande till olika
processer ska kéras. (Det ér inte ens sdkert att vi kan avgora det genom att studera utskrifterna.)

Vi ska nu studera ett exempel dir vi &r mycket noggranna med att dela upp korningen 1 barnkod och
fordldrakod. Vi viljer att avsluta barnet innan vi ens kommit ut ur den if-sats som testar pa
returvardet fran fork () :
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int main (void) /* fork5.c */

{ Kérning:
pid t pid;
pid = fork(); Child: 0
Parent: child pid:17386

if(pid == 0) <paus i 2 sekunder>
{ Child finished

printf ("Child: %d\n", pid);

sleep (2);

exit (0); //Har avslutas

//barnprocessen helt.

}

else

{
printf ("Parent: child pid:%d\n", pid);
wait (0); //Har invantar
//fordldern barnets avslut
printf ("Child finished.\n\n");
}

return 0; //Endast foraldern gbr detta anrop

}
Det syns inte i kdrningen ovan men barnet gor hér en paus i1 2 sekunder (sleep (2) ;) Det kan
symbolisera ett stort berdkningsarbete som man véljer att ligga 1 en barnprocess. Det mest centrala
hér &dr tva nya systemanrop: wait () och exit (). Med dessa anrop kan vi lata fordldern invdnta
barnets avslut och barnet gor avslut pé ett kontrollerat sétt med exit (). Nytt tidsdiagram.:

fork(}) printEf{) wait{0) printf{)
Parent: child pid:17386 Child finished
printfi) gleepi{?) exit(0)
Child: 0

Varje process som kor kan liknas vid en "trdd" som vi lagger ut och genom att anvianda exit () (i
barnprocessen) och wait () (i fordldern) knyter vi ithop de tva trddarna till en igen. Detta
symboliserar att vi har si att sdga delegerat en uppgift till en barnprocess, invéntat ett fardigt
resultat och stingt ner barnprocessen i god ordning nir uppgiften (att sova i 2 sekunder) var
fullbordad. Frdn och med nu ska vi alltid gora pd det hir viset: en barprocess som startats ska
avslutas och invintas (och/eller kommuniceras med), det dr endast sd som en uppf6ljning kan ske
och uppfdljning bor ofta ske, fordldraprocessen har ju ett syfte med att starta en barnprocess och
behover veta om syftet dr uppfyllt eller inte. (Utan wait () blir barnet en zombie/defunct.)

I nésta exempel ska vi infora en dnnu mer formell programmeringsstil som vi hddanefter varmt
rekommenderar. Alla anrop speciellt fork () och wait (), (egentligen ocksi, exit (),
printf () och sleep ()) dr sé kallade systemanrop. Vi begér ndgot av operativsystemet. Ibland
kanske inte OS:et kan leverera det vi begidr och d& maéste vi hantera felet. Alla systemanrop
returnerar ett virde som indikerar om det har gétt bra eller ¢j. Om fork () returnerar —1 sa har den
misslyckats och man ska, vid korrekt systemprogrammering, (som ni ska ldra er i denna kurs), ta
hinsyn till det fall da ett systemanrop misslyckas. i vér fullt utbyggda formella stil ser programmet
ut sa hér:
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int main (void) /* fork6.c */
{ Korning:
pid t pid;

pid = fork(); I am the child with pid = 20886

My parent has pid = 20885
, , I am the parent, my child's pid = 20886
switch (pid) { My pid = 20885.
case -1:
fprintf (stderr, "fork failed");
exit (1);

case 0:
printf ("I am the child with pid = %d\n",
getpid());
printf ("My parent has pid = %d\n", getppid()):;
sleep (1);
exit (0);

default:
wait (0);
printf ("I am the parent, my child's pid = %d\n",
pid);
printf ("My pid = %d.\n\n", getpid());
}

return 0; //Endast foérdldern gdr detta anrop

}
Hir har en switch-sats anvints for att skapa véldig klarhet kring vilken kod som hor till barn eller
fordlder. Vidare ser vi felhanteringen 6verst ddr programmet bryter med exitkod 1 (=parametern till
exit ()).

4. Ordning och reda i systemprogrammeringen

I fortsdttningen kommer vi att kréva att ni kontrollerar resultatet av vissa systemanrop. Vi kommer
inte att krdva att ni kontrollerar och felhanterar alla systemanrop (som tex printf ()) men
definitivt fork (). Detta dr mycket viktigt av flera skél. For det forsta méste ni klart kunna skilja ut
vad som dr ett systemanrop, vad det betyder och vad som inte &r ett systemanrop. For det andra
kraver felhanteringen av systemanrop att man vet hur det gick, dd méste man ha testat returvirdet.
Felhantering av systemanrop dr en ny typ av felhantering som dr mycket viktig att behdrska vid
systemprogrammering.

Vi ska nu se pa ett avslutande exempel som visar ett av UNLX exekveringskommandon, execl ().
Det finns flera kommandon av denna sort, execv (), execlp (), etc, men alla har egentligen
samma underliggande exec-systemanrop. Se manualsidorna for en fullstindig forteckning. Vi ska
aterknyta lite till borjan av denna foreldsning for att beskriva vad det 4r som exec-kommandona
egentligen gor. Som tidigare ndmnt, ndr UNLX skapar en ny process genom skalet sd skapas den
forst som en kopia av det korande skalet. Direfter ersitts den skapade skalprocessen med den
process som ska koras. Man brukar séga att operativsystemet "replaces current process image with a
new process image" (citat frdn Advanced Linux Programming) vilket betyder ungefér att systemet
byter ut den skapade skalprocessen i minnet med den nya processen som ska koras och ldgger in
den nya, som ska koras, i minnet istdllet for den som skapade den nya processen. Detta dr ocksd
fallet nér en annan process (én ett skal) skapar en ny process och det dr precis det hir "utbytandet av
processbild" som exec-kommandona gor. Vi ser pa ett program som kor 1s i en barnprocess.
Barnprocessen (som skapats med hjidlp av fork () och som alltsd &r en kopia av C-programmet
sjélv) byts alltsd ut mot 1s. Hér dr koden:
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int main(void) /* fork7.c */ Ko6rning:
{
pid_t pid; Child with pid = 6410
pld = fork(); I'm running ls:
FL4fork7.c a.out
switch(pid) { Parer}t, my child's pid = 6410
My pid = 6409.
case -1:
fprintf (stderr, "fork failed");
exit (1);
case O:

printf ("Child with pid = %d\n", getpid()):;
printf ("I'm running ls:\n");
execl ("/bin/1s"™, "1s", NULL);

sleep (1); //Fraga: kommer sleep att utfdras?
exit (0);
default:

wait (0);
printf ("Parent, my child's pid = %d\n", pid);
printf ("My pid = %d.\n\n", getpid())

}

return 0; //Endast foérdldern gdr detta anrop

}
Kommentar: execl () ér ett systemanrop som alltsa behdver kontrolleras... det blir din uppgift pa
Ovningen att gora detta. Ni far dven undersdka detta mer noggrant pd 6vningen.

Vi ser pa ett tidsdiagram som beskriver detta program:
forki) wait({0) printEf{)

Utskrift 1

5 execl{)
printE({) |
1s -1

Utskrift 2 '

Vi ser lite olika utskrifter. Barnet (som é&r kopia av fordldern) utplanas helt fran minnet och ersétts
av processen 1s. Allt som hinder sedan &r att 1s kor och ger en listning av filerna. Listningen &r
delen "FL4fork7.c a.out” av kdrningen som visas till hdger om killkoden ovan, tvé filer
finns tydligen, dels ett C-program och dels ett korbart program (det dr programmet sjilv respektive
programmets killkod). OBS: Fordldern véntar 1 alla fall pa att 1s ska bli klar. Utskrift 1 kommer
allra sist. (execl () visas i gratt och 1s 1 en ruta for att symbolisera att 1s tar over platsen helt
dér tidigare barnprocessen fanns.) Hur dr det med satserna sleep (); och exit (0);? (I
tidsschemat ska det vara bara 1s, inte 1s -1.)

5. Rester efter korande barnprocesser: Zombier

En process maste alltid avslutas péd ett medvetet sétt. Detta dr av administrationsskil: det maste
finnas en punkt da en process anses ha kort klart sd att operativsystemet kan avallokera
administrationsresurserna (processkontrollblock etc.) pé ett solitt sitt. En process kan avsluta sig
sjalv genom att géra exit (), det har vi sett ovan, eller return 0;. En process avslutas alltid
med en sa kallad "exitkod", ett virde som fingas upp som en rapport om utfallet av korningen. I
korthet brukar "0" i exitkod betyda att processen lyckats och virden skilda fran O indikerar ndgon
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form av fel. En barnprocess som avslutats ska normalt invédntas av sin fordlder, fordldern ska gora
wait () eller motsvarande. Det blir en signal till operativsystemet att stdda upp efter en avslutad
process. MEN det finns tillfdllen da det hér inte sker. Det kan vara av flera skél:

1. Fordldraprocessen avslutas abrupt/ovéntat, kanske genom ett segmenteringsfel (pekarfel, kanske
scanf () med glomd adressoperator (alltsé &-tecknet)).

2. Den som programmerat fordldraprocessen har glomt att géra wait ().

3. Den som programmerat fordldraprocessen har skrivit ett program som visserligen gor wait ()
men pé grund av ndgot annat programmeringsfel s utfors inte wait ().

Icke-invéntade barn som kort klart, alltsd hunnit gora exit () (eller return eller liknande) som
ligger kvar i minnet kan inte langre utféra nagonting. Vidare ar de inte invéntade vilket betyder att
OS inte rensar efter dem. De édr alltsa varken doda eller levande, man brukar kalla processer i detta
tillstdnd for zombier eller defunct-processer. Dessa tar upp utrymme och detta ska undvikas. Om ett
program genererar mycket zombier méste det skrivas om och goras bittre. Vi ser pé ett exempel:

zombiecreator.c
int main (void)
{
pid t pid;
pid = fork();

switch (pid)
{
case -1:
fprintf (stderr, "fork failed");
exit (1);

break;

case 0:
printf ("I am doing exit (), so I become a Zombie.\n");
exit (0);

default:
printf ("While I'm sleeping, my child [%d] is a Zombie.\n", pid);
sleep (20);
wait (0);
printf ("Now my child is a Zombie no more.\n");
printf ("But I'm back for some more sleep...\n");
sleep (20);

}

return O;

Vi kommer att undersdka detta program pa dvningen och rita ett tidsdiagram da. Vi kan bara ndja
oss med att konstatera att dd barnet gor exit () blir det en zombie under de 20 sekunder som

fordaldern inte invéantar det.
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