Sammandrag av mycket av teorin i operativsystemkursen.
Kapitel 4 (DeBlanche) — Datorarkitektur

Faktiskt dr mycket av det som star i detta kapitel mer pa sin plats i parallellkursen i
mikrodatorteknik. Men kurserna och dmnena gar forstas i varandra. Skissen pa sid 31 kommer ni att
veta mycket vél vad den innebédr under mikrodatorteknikkursen.

4.1 Processorer

Processorn dr datorns centrala resurs, det dr den absolut viktigaste resursen som det &r
operativsystemets uppgift att fordela. Alla uppgifter som datorsystemet har kraver forstas
processorkraft. En processor &r egentligen en automat, ni har realiserat automater i
digitalteknikskursen och vet att en automat har ett antal tillstand och ett antal in- och utsignaler. En
CPU dér alltsd en automat, men med ett oerhort stort antal tillstand.

4.2 Vad gor en processor
En processor kor instruktioner som en programmerare har radat upp, C-program kompileras till
korbara program i maskinkod och det dr denna maskinkod som processorn kor (exekverar).

Avsnitten 4.3-4.7 beskriver sedan de olika delarna i en datorarkitektur. Lds om detta. Det &r
operativsystemets uppgift att administrera alla dessa saker. Det dr hdr viktigt att minnas att
operativsystemet sjalv ar ocksa ett stort program som ligger i datorns minne. (Det betyder alltsa att
OS maste sa att sdga vakta sig sjalv.)

Kapitel 5 — Vad gor ett operativsystem

Kort svar: OS administrerar datorsystemets alla resurser sa att de uppgifter som datorsystemet ska
utfora sa att uppgifterna blir utférda pa béasta sétt.

Las kapitel 5 for att fa en 6verblick av vad detta betyder. Vi kommer ocksa efter genomgangen kurs
forsta mer av vad OS gor.

Kapitel 6 — Klasser av operativsystem
6.1 Batchsystem

Batchsystem var den forsta typen av enkla OS som bara skickade in ett program i datorn, dafértiden
lagrades program pa halkort eller magnetband och datorn kérde programmet och levererade utdata
ocksd pa halkort eller magnetband eller liknande. Det ar forstds forlegat idag, men de stora
superdatorerna som har enorm berdkningskapacitet, kan ibland sdgas operera enligt denna princip.
Det &r inte ovanligt att en vaderleksprognos (som kraver enorma mangder berdkningar) kors pa en
superdator under det att inget annat sker. Sa principen batch-processing finns fortfarande idag.
Batch &r engelska for "grupp" eller "bunt" och refererar troligen till att man hade en bunt halkort
som man laddade i datorn. Batch-processing idag betyder "En sak i taget och avbryt inte denna
sak."
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Sammandrag av mycket av teorin i operativsystemkursen.

6.2 Enanvdndarsystem
Naista steg pa skalan ar enanvandarsystem. Single-task operating system. Har gors fortfarande bara
en sak i taget, men den sak som gors kan avbrytas. Datorns minne organiserades da nagonting i stil
med nedanstaende figur

QOperativsysten

Hinnesadresser till
I/0-enheter

Skarnninne

Anvandarprogran

Stack

En del for operativsystemet, en del for I/O-enheter (som da var atkomliga via primdrminnet), en del
for skarmminnet (idag lagrar ofta grafikkorten det som ska finnas pa skdrmen), en del for
anvandarprogrammen och en del for stacken.

Vi har hér ocksa glidit 6ver lite i historia, det hér ar sa som datorer fungerade forr i tiden. Det &r inte
en historiekurs vi gar, men vi kan dnda, genom att studera historian foérsta hur dagens arkitektur
fungerar.

Det grundldggande séttet for ett single-task OS é&r alltsd: ladda in programmet som ska koras i
areans for anvandarprogram och starta exekveringen dar. Da kor en process. Ordet "task" betyder pa
engelska uppgift och &r hdr synonymt med process. Istdllet for single-task skulle vi lika gédrna kunna

sdga single-process och den enda process som kan kora &r alltsa det program som for narvarande &ar
laddat.

6.3 Fleranvdndarsystem (Multitasking OS)

I ett multi-tasking-, multi-user-OS maste alla saker finnas som finns i ett single-task OS, och
mycket mer. Nu ska flera processer (alltsd program, tasks) kunna kora samtidigt och alla dessa
processer kan inte ha egna enheter, alla processer maste dela pa de befintliga resurserna. Hardvaran
delas alltsa och den administration som behovs for att skota delandet utférs av operativsystemet.

Da vi har flera anvdndare innebéar det att de maste skiljas fran varandra. Det innebér att de maste
styrka sin identitet — l6senord behovs. Detta &dr anledningen till att inloggning infors.

Normalt finns en anvédndare som har alla réttigheter, denna anvandare kallas ibland super-user eller
systemadministratér. I Linux/UNIX har han/hon anvdandarnamnet root.

Man talar ofta om privilegier som anvéndare har. Vanliga anvédndare har inte sa manga privilegier.
Déaremot har root alla privilegier som finns. Vissa kommandon ér priviligierade.

Two-mode operation: Korning kan ske i tva olika tillstand. Nar en anvandarprocess kors sa stalls
datorn in for anvandarkorning. Néar sedan ett avbrott ges (OS tar 6ver), eller ett systemanrop gors sa
kan tillstandet behéva ga 6ver i priviligierat tillstand. Det har kommer vi att studera djupare senare.

I/0 & minnesskydd: anvandarprocesser far bara ett visst minnessegment att anvdnda. Olika
processer har olika segment i minnet och far inte rota i varandras kod eller data. Hardvara ser till att
detta efterlevs. Om man, trots allt, lyckas rota i varandras data/kod sa genereras ett
segmenteringsfel. Detta kallades ”allmént skyddsfel” i Windows férut. I allmdnhet innebér det att
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den process som forsokte gora nagot otillatet avslutas. I UNIX-system kallas det segmenteringsfel
"Segmentation Fault". Det uppkommer till exempel om man till exempel i C skriver
scanf("%d", 1); och glommer adressoperatorn pa i som hér da ar en heltalsvariabel.

Time-Sharing/tidsdelning
Det finns vasentligen tva sitt att dela pa CPUn:

1. OS kor anvandarprogrammen. Da sldpps aldring CPUn helt och fullt. Instruktioner kollas innan
de kors och detta &r snarare emulering &n exekvering. Det ar dyrt eftersom det blir sd mycket
overhead.

2. OS kontrollerar en hardvarumadssig timer (typ dggklocka) som sétts och sedan slapper OS CPUn
helt till en korande process. Efter en stund ger timern ett avbrott och processen far lamna ifran sig
CPUn till OS som troligen da lamnar vidare den till nésta process i kén. (Round-Robin). Nu kor
varje process helt och fullt utan detaljkollas av OS. Det ar effektivt och saledes inte sa dyrt.
Overhead har minskat vdsentligt jamfort med forra metoden. Det dr den andra metoden som
anvands mest.

Vi ser pd en principiell minneskarta i ett multitasking-, multiuser-OS:

I/0-enheter Skarmninne indra resurser

ey

‘ 0S-Karnan ‘

SN T

Froc 1 Froc 2 Proc 100
Virtusll IO Virtu=sll I-0 Virtusll I
Anvandarprogramn Anvandarprogran . Anvandarpr
Stack Stack Stack

Varje korande process som vill komma at I/O-enheter eller andra delade resurser maste ga via OS
genom ett sa kallat systemanrop. OS hanterar sedan det hela sa att varje process upplever att den har
egen tillgang till de enheter den anropar, ddarav namnet "Virtuell I/O" i rutorna ovan. Vidare kan ett
minnesarrangemang ju inte se ut som ovan, datorns minne &dr ju en lang rad av utrymmen, sa
ovanstaende skiss dr endast en principiell skiss. Vi kommer att se tydligare skisser som gar djupare
in i detaljerna pa hur det egentligen ser ut senare.

6.4 Distribuerade operativsystem och 6.5 Realtidsoperativsystem: Lis sjdlva
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Grundlaggande om processer

Den viktigaste podngen att fa har ifran &r forstdelsen for att ett OS i allmédnhet kor olika processer
och att alla dessa processer delar pa CPU-tiden (time-sharing, via round-robin) och &ven pa
utrymmet i datorns primédrminne (minneshantering via virtuellt minne). Ingen process har alltsa
(givetvis) ensamrétt pa resurser i datorsystemet. Operativsystemet fordelar resurserna mellan alla
processer och vi har tidigare sett féljande skiss, som vi nu ska fortydliga:

I 0-enheter Skarmminne Andra resurser

~_ |

‘ 0S-Karnan ‘

N T

Proc 1 Proc 2 Froc 100
Virtusll I-0 Virtusll I-0 Virtu=sll I
Anwandarprogran Anvandarprogran L Anvandarpr
Stack Stack Stack

De tva teknikerna som éar viktiga att férsta har ar alltsa round-robin och virtuellt minne. (Senare ska
vi dven se pa sekunddrminneshantering, partitioner och filsystem och sant.)

Processer

En process &r en aktivitet i datorn som kor, alla program som kor kraver processer for att kora. De
enklaste programmen behdver bara en process medan med komplicerade program som tex en
webbserver, kan besta av flera samverkande processer. Att kora flera processer parallellt innebar da
att datorsystemet kor flera parallella aktiviteter. Har ska vi se narmare pa hur detta fungerar. Senare
kommer begreppet trdd och att ndmnas, vi behdver inte riktigt veta vad det &r vid det hér tillfallet,
vi kan latsas att det bara ar ett annat ord for process (vilket ar absolut fel i klassisk mening) och
konsistent forsta den teori som presenteras. Sa vi latsas det en stund sa kan vi férdjupa oss i vad
tradar egentligen ar mer noggrannt senare. Vi ska nu ga igenom lite olika aspekter av processer for
att fortydliga begreppet ytterligare.

Skapande av processer

Det finns tre séatt att skapa en process sdger forfattaren till boken Operativsystem, genom att starta
operativsystemet, genom att en process startar en annan process eller genom att anvandaren startar
en process "interaktivt". Men om vi ser noggrannare pa dess tre olika sétt sa ser vi att sista sattet och
andra séttet har det gemensamt att "en process startar en annan process" eftersom ju anvdndaren
kor ett program som bestdr av processer och "anvandaren startar en process" innebdr ju att
anvédndaren instruerar sitt program, som bestdr av kérande processer, att starta en process, sa det
andra sattet kan egentligen ocksa hanforas till kategorin att det dr en process som startar en process.
Da finns forsta fallet kvar, att en process startas genom att operativsystemet startar och har startas
faktiskt en process pa ett annat sitt d4n via en process. Sa man kan argumentera for att processer
endast kan uppkomma pa tva sétt (inte tre),
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1. Genom start av operativsystemet
2. Genom att en process startar en annan process.

I ett UNIX/Linux-system dr det sa hér: for att starta en process maste en annan process anropa
operativsystemet och begéra att en annan process startas (systemanrop till kdrnan). Problemet ar da
hur ska den forsta processen startas? Svaret blir att den startas da operativsystemet startar och
operativsystemet startar endast en gang och denna process blir den enda enda process som startar
som inte behdver startas av en annan process. Det dr processen init. Varje process har ett unikt
processidentifikationsnummer mellan 1 och 65535 och init har processid 1. Processen init &r
alltsa den enda process som inte ar skapad av en annan process, alla andra processer har en skapare
som &r en process.

Processhierarki

Varje process skapas alltsa av operativsystemkédrnan genom ett sa kallat systemanrop. Den process
som begdr att en ny process ska skapas brukar som sagt ibland oegentligt kallas processens skapare
det &r egentligen OS kdrna som skapar processen i respons till ett systemanrop fran en process. Den
process som utfér systemanropet om att en ny process ska skapas brukar mer ofta kallas fordlder,
eller fordldraprocess, (parent process eller bara parent). Den process som skapas kallas da forstas
en barnprocess eller barn, (child process eller bara child.) Med den hér terminologin kan man sdga
att processen init (i ett UNIX/Linux-system) &r den enda processen som inte har nagon forélder.
Eftersom en barnprocess dr en annan process dn sin fordlder har de olika
processidentifikationsnummer. Varje process kan forstas bli fordlder till flera barnprocesser och en
hierarkisk struktur uppstar men processen init hogst upp som urfordlder till alla processer i hela
systemet. Samtliga barn horande till en och samma fordldraprocess kallas en processgrupp.

Processtillstand
En process kan vara i nagot av foljande tillstand:

1. New. Ny, alltsa nyss skapad, dnnu inte redo att kora.

2. Ready. Redo att kora, den dr lagd i en ko och beredd att fa tillging till en
processor/processorkarna.

3. Running. Processen kor, det vill sdga processens maskinkod exekveras av en
processor/processorkarna.

4. Sleeping. Processen sover, det vill sdga véntar pa att fa kora igen eller vantar pa I/0. Detta
kallas ocksa for att processen "blockerar".

5. Terminated. Processen har kort klart och ar avslutad men har inte hunnit laddas ur systemet
annu.

Den allménna gangen &r ofta att en process skapas som barnprocess med ett speciellt syfte, ja, alla
processer, utom en, init, dr ju barnprocesser. Nar syftet ar uppfyllt och barnprocessen blir
avslutad, Terminated, ska fordldraprocessen normalt ldsa av status. Operativsystemet vantar med att
ta bort administrativa datastrukturer till dess fordldern last av status. Men om inte férdldern kan ldsa
av status, tex om fordldern sjdlv avslutas eller dr i en odndlig loop, ja da kommer aldrig det
avslutade barnets status att ldsas av. En process som befinner sig det har tillstdendet, alltsa
Terminated - men aldrig uppf6ljd, kallas for en Zombie, och tillstandet kallas Defunct. Den &r da en
levande dod som aldrig gar i graven och tas bort helt ur systemet. Det ar potentiellt skadligt
eftersom operativsystemet slosar administrativa resurser pa detta sitt. Ndr vi programmerar maste vi

5(44)



Sammandrag av mycket av teorin i operativsystemkursen.

absolut undvika att skapa zombier. (Det finns mekanismer for att 6verlata fordldraskapet pa andra
processer om en fordlder till barn skulle do.)

Processavslutning

En process kan avslutas pa tva principiellt olika sétt, dels genom att den kor klart sin kod och véntar
pa att bli uppfoljd av sin forédlder eller sa kan processen avslutas utifran. Nar en process kor sa sager
man att den lever och nar den inte kor ar den dod sa att avluta en process ar synonymt med att doda
processen. I UNIX/Linux-véarlden sker det genom att man skickar signalen KILL till processen som
da direkt avslutas. Om en process inte dodas utan far kora klart sa kan den gora det pa tva
principiellt olika sétt: den kan lyckas eller misslyckas. I UNIX/Linux-vérlden ldmnar den avslutade
processen efter sig en sa kallad exit-kod, koden 0 betyder lyckades, koder skilda fran noll indikerar
olika problem.

Elementar processkommunikation — IPC via signaler

I UNIX/Linux-vdrlden kan processer kommunicera med varandra pa manga sitt, vi ska
programmera mycket med IPC (Inter-Process Communication) senare i kursen. Men det finns ett
basalt eller elementért kommunikationssatt som vi kan illustrera redan nu, det kallas signaler. Da en
process dodas skickar man signalen KILL till den, den signalen har nr 9 (UNIX/Linux) men manga
av de grundldggande manovrarna som gors indikeras till processerna genom signaler. Nagra
exempel:

9 — KILL — processen som far signalen 9 ska omedelbart ovillkorligen avslutas

15 — TERM — processen som far signalen 15 far en begdran om att avsluta sig sjdlv. Processen kan
alltsa da i lugn och ro spara sina data och sedan avsluta sig sjalv.

11 — SEGV — segmenteringsfel, processen har forsokt referera till minne den inte fa rora, det ar detta
som hédnder vid scanf ("%d", i) ; om scanf behover att variabeln 1 har & pa sig.

17 — CHLD — en barnprocess dr avlutad.

Det finns manga fler @n sa hér, vi kommer troligen inte att programmera sa mycket med dem, men
ni ska veta att de finns. Man skickar signaler till en process genom att anvianda kommandot ki11.
Observera att kommandot heter kill men anvdnds till att skicka alla signaler, att sjdlva
kommandot heter ki11 far nog tolkas som att det var det enda kommandot gjorde fran borjan,
dodade (avslutade) processer. Lds manualsidan till k1 11.

Time-sharing — tidsdelning — schemaldggning pa en dator med EN processorkirna

Forfattaren till kurslitteraturen skriver "... en dator [kan] bara gora en sak at gangen... ". Det ar
oklart vad forfattaren menar, troligtvis menar forfattaren att en datorn med bara en processorkdrna
kan endast kora en process at gangen. Men det dr inte riktigt sant heller, det finns nagonting som
heter DM A-kanaler (som ni bor ldsa om pa Wikipedia) sa hela formuleringen "... en dator [kan] bara
gora en sak at gangen... " ar tyvarr ganska olycklig. Vi ska formulera oss pa ett annat stt, vi ska tala
i mer precisa termer kring schemaldggning (scheduling) pa ett datorsystem som har endast EN
processorkdrna. Det betyder att systemet vi betraktar endast har en processor.

Antag alltsa att vi har ett system med en processor som endast har en processorkdrna. Har ar den
precisa formuleringen av den olyckliga formuleringen ovan: "Endast en process kan vara i
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tillstandet running &t gangen." Processer kan som sagt ha olika tillstdnd, running, sleeping,
terminated etc. Nar en process dr running (korande) sa &ar den i besittning av en
processor/processorkdrna och eftersom det system vi nu betraktar har endast en processorkdrna sa
kan endast en process at gangen vara i tillstandet running. Men kruxet ar att vi kor ju system som
faktiskt verkar gora flera saker pa samma gang! Flera program kan ju kéra dven om vi bara har en
processorkdrna, hur kan det komma sig? Det dr hdr som begreppet time-sharing, tidsdelning,
kommer in. Operativsystemet later de processer som behover CPU:n turas om att kora CPU-tiden
delas ut. For att mojliggora detta maste ett schema skapas och det maste inféras en policy for hur
man tar bort CPU:n fran en process. Olika approcher finns dér:

* Strictly non-preemptive: Varje process fortsdtter att inneha CPUn tills processen dr klar eller
behover I/0 (eller nagot annat intraffar.) Detta var sittet i Windows 95 eller Macintosh System 7.

* Strictly preemptive: Systemet avbryter en process obonhorligen da dess time-slice ar slut. Det vill
sdga, da dggklockan ringer sa ar det tack och adjo, punkt slut, nu ska nésta process ha CPUn.

* Politely-preemptive: Systemet avbryter en process da dessa time-slice &r slut, men om processen
ar inne i en kritisk sektion (ett avsnitt som bara MASTE fullbordas) far processen gora klart den.
Det &r sa har som Windows och UNIX/Linux fungerar och som de flesta véljer att fungera. Vi ska
senare studera mer vad som menas med “kritisk sektion”.

Vad vill vi uppna med scheduling?

1. Maximal anvédndning av datorsystemet.

2. Sa manga jobb ska bli klara sa fort som mojligt.

3. For interaktiva processer: kort responstid. Ett interaktivt program madste svara snabbt pa en
anvandarinteraktion, till exempel musklick, knapptryckningar etc.

Dessa tre krav maste man ibland kompromissa mellan. Det finns olika typer av uppgifter som bor
hanteras pd olika sdtt av samma system. Darfor har man infor sd kallade scheduling
hierarkier/nivder. Med olika nivaer sa kan olika policyer tillampas inom varje niva. Till exempel sa
kan vi ha Queueing for batch-job (ofta utskrifter som ju inte ska vara samtidiga, det gar ju inte att
tidsdela en skrivare) och Round robin for interaktiva processer (ofta applikationer som kors av en
anvandare).

Det hér &r en skiss som jag ritat av fran boken.

Ny procass s
— T e ——— SE
v~ Redo-kd A PrE—Emﬁinn
o
> ([T e <
A
\ * Blockerar

Skissen beskriver rent alllmént hur en process ror sig genom de olika tillstdnden. Lagg marke till
hur en process efter den har "blockerat", alltsa slappt CPU:n frivilligt, kanske for att anvdnda en
resurs, hamnar forst i kon da den ar klar med resursen. Detta kan till exempel vara en
harddiskaccess eller att en nitverksanslutning lyckats. Detta hdander inte efter pre-emption, efter pre-
emption har ju en process anvant klart hela sitt tidskvanta pd CPU:n . Vi kan diskutera mer har.
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Olika schemaldggningstekniker

Att schemaldgga processer innebdr att skapa en tilldelning av operativsystemet resurser till de
processer som ska kora. Det viktigaste resursen d& CPU:n och darfor brukar schemaldggning handla
mycket om hur CPU:n schemaldggs. (Andra resurser behover dock ocksa schemalédggas.)

Round-robin: Varje process tilldelas ett fixt tidskvanta och sedan tilldelas CPU:n dessa processer i
ett cykliskt forlopp, en process exekverar i sdg 100 mikrosekunder och fa sedan stélla sig sist i kon
for att fa en ny 100 mikrosekunders time-slice. Vi kan ovan i skissen se hur en process &r i kon, blir
korande, blir pre-empted (berévad CPU:n) och hamnar sist i kon och sa gar det hela vidare. Ur
CPU:ns perspektiv kan det se ut sa har:

Mycket enkel skiss som bara illustrerar tiden och att CPU:n kommer tillbaka till samma process
igen. Den cykliska strukturen ska representera tiden som CPU:n spenderar pa varje process. Man
kan ge processer olika prioritet pa olika sétt, dels kan man forldanga eller forkorta den tid som en
process far kora pa CPU:n och/eller sa kan man ge en process tillgang till CPU:n mer eller mindre
ofta.

FIFO: First-In-First-Out, ar en schemaldggningsteknik som inte &r cyklisk, en process (eller ett
jobb som det da kallas) schemaldggs och kor tills den &r klar. Exempel pa detta kan vara
utskriftsjobb eller stora berdkningsjobb som kor pa superdatorer. Vi kommer inte att grubbla sa
mycket 6ver denna typ av schemaldggning.

Lottoschemaléiggning: En rattvis form av schemaldggning dar CPU-tid lottas ut. I langden jamnar
det ut sig och blir som round robin. Forfattaren hévdar att denna schemaldggningsteknik ar fri fran
lasningar och det forstar jag inte alls. Vi kommer att dterkomma till denna fraga nér vi studerar
lasning. Vi kommer dock inte heller att grubbla sa mycket 6ver denna typ av schemaldggning heller.
Prioritet kan forstas tilldelas en process har pa samma sétt som vid round robin genom att man till
exempel forlanger det tidsintervall som en process far inneha CPU:n.

Trddar, alltsa avsnitt 8.8 och kapitel 9, Concurrency och Idsningar, kommer vi att vanta med till
slutet av kursen och da kommer vi att studera dessa &mnen med annan litteratur.

Ovan namnde vi att vi har har beskrivit schemaldggning pa en dator med EN processorkdrna, jag
har inte studerat ndgot annat, men en kvalificerad gissning &r att schemaldggning pa system med
flera processorkarnor innebar nagot liknande, men skillnaden i skissen ovan blir att en redo-kon kan
betjdnas av flera processorer/processorkarnor.
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Kapitel 10 Minneshantering

Vi har ovan sett hur processer delar pa tiden som resurs, CPU-tiden. Nu ska vi ser hur processerna
delar pa datorns primarminne, alltsa datorns interna utrymme.

Allmdint hur en process dr organiserad i primdrminnet

En process bestar av tva saker: data och instruktioner. Data innebar saker som lagras, i respons till
att vi till exempel i C deklarerar en variabel som heter a av typen int skapas ett minneutrymme i
datorns minnesarea nar processen kor som ar pa 4 bytes. Detta ar alltsd data. Vad ar instruktioner
da? Jo, antag att vi i samma C-program deklarerar tva andra variabler, b och ¢, ocksa av typen int,
da skapas ytterligare tva platser ddr annan data lagras. Antag nu att vi i vart C-program har satsen
c=a+b;, irespons till detta kommer det att genereras en maskinkodsintruktion av féljande typ:

Skapa ett temporart lagringsutrymme, kalla det TMP.

Légg in innehdllet pa adressen till a i TMP. MOV A, TMP
Addera, till TMP, innehallet pa adressen till b. ADD B, TMP
Lagg innehallet i TMP pa adressen till c. MOV TMP, C

Det ovanstaende dr ungefar vad en osmart kompilator skulle géra. En smartare kompilator kanske
skulle kunna skapa f6ljande kod istéllet:

Léagg innehdllet pa adressen till a pa pa adressentill c. MOV A, C
Addera, till innehallet i adressen till c, det som ADD B, C
finns pa adressen till b.

Den sista varianten &r endast tva instruktioner (MOV, ADD) och den tidigare varianten ar tre (MOV,
ADD, MOV). Det &r inte sa viktigt, viktiga hér ar att illustrera vad maskinkod é&r, och det ar viktigt att
har forstd att det som star ovan inte dr maskinkod, utan en skisserad assemblerkod. Varje
assemblerinstruktion (som MOV och ADD) har dock exakta maskinkodsmotsvarigheter och det &r
detta som da blir maskinkodsinstruktioner. En instruktion har alltsa tre delar:

Angivelse av vilken operation som ska utféras (t. ex. ADD, MOV etc.)
Operand 1 (t. ex. adressen till innehdllet i a, b, c eller TMP.)
Operand 2 (t. ex. adressen till innehallet i a, b, c eller TMP.)

I exemplen ovan har vi tva operander (operand betyder det som en operation ska utféras pa), for det
ar en vdldigt vanlig processorarkitektur. Minns att dessa instruktioner bildar insignaler da till
processorn som ju kan ses som en automat som ni studerat i digitalteknikskursen. Vi kan nu ténka
oss en minneskarta for en kdrande process enligt féljande:

Data
Data
Instruktioner
Instruktioner

| |
| |
| |
| |
Detta kallas en processbild (process image) och innehallet av en processbild bestar alltsa av
processens data och processens instruktioner. Data och instruktioner kan forstas vara blandade, men

den viktiga poédngen hir r att 6verallt i data och intruktionerna finns referenser till adresser, alltsa
positionsangivelser i minnet. Kruxet &r, hur ska dessa positionsangivelser hanteras?
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Sammandrag av mycket av teorin i operativsystemkursen.

Varfor dr det ett problem, hur positionsangivelserna ska hanteras, jo, vi vill kunna flytta omkring en
processbild (eller delar av den) i datorns minne ndr processen kor. Operativsystemet ska kunna
omorganisera hur processers processbilder forliggs under korning. Det dr ett vildigt lédtt problem
om man bara har en process (Single-task OS), men ett avancerat problem da man har flera processer
korandes samtidigt (Multi-process OS) sérskilt da faktiskt processernas processbilder delas upp i
mindre delar via sidhantering (paging).

Vi ska inte forst studera problemet da en processbild delas upp i mindre delar (sidor/ramar), vi ska
borja studera problemet som om en processbild bara var en solid klump av pa varandra foljande
minnespositioner med data och instruktioner som innehall. Vi ska beskriva en modell som &r en
starkt forenklad variant av det som egentligen géller.

For att mojliggora att en processbild ska kunna flyttas omkring sa infors begreppet basadress. Alla
adressangivelser i processbilden, da den ligger pa disk, blir saledes relativa referenser. Nir en
processbild laddas in i minnet, for att processen ska koras igang, adderas alltsa basadressen till
samtliga adressangivelser i processbilden da den ligger pa disk. Under korning kan alltsd en
processbild flyttas genom att sjdlva bilden flyttas till de nya adresserna, men alla adressangivelser
maste alltsa uppdateras for att processen ska kunna fortsitta kora som tiankt. Vi infor hir logiska och
fysiska adresser. Da processbilden ligger pa disk (i form av ett program som kan koras) kan vi tala
om att alla adresser &r logiska, det 4r sa som processen tinker sig korningen. Vi ser pa ett par
principskisser som illustrerar detta:

Skisserad maskinkod av|Det som faktiskt ligger pa disken|Minneskartan sa som processen
c=a+tb;: (1 en bindrfil) uppfattar den:
MOV A, TMP MOV 20,16 TMP ligger pa plats 16
ADD B, TMP ADD 24,16 A ligger pa plats 20
MOV TMP, C MOV 16,28 B ligger Pé plats 24
C ligger pa plats 28
Positionerna, alltsa adresserna, av TMP, A, B och C &r | Fysiska adress Innehall

alltsa 16, 20, 24 respektive 28. Dessa adresser dr de 1040 (=1024+16) Viirdet pA TMP
som processen uppfattar dem och kallas som sagt
logiska adresser. Nér nu dock operativsystemet laddar 1044 (=1024+20) Viirdet pa A
in processbilden i primédrminnet for korning bestdms | 1048 (=1024+24) Virdet pa B
att programmets basadress ska vara 1024, da adderas » N

detta tal till alla adresser i processens processbild och 1052 (=1024+28) Vérdet pa C
data och instruktioner liggs in pd de stillen som|1056 (=1024+32)  |MOV 1044,1040
behdvs. Den resulterande processbilden i1 datorns| g0 (=1024+36) ADD 1048, 1040
primédrminne visas till hoger.

1064 (=1024+40) MOV 1040, 1052

Adresserna 1040-1064, som ir de logiska adresserna adderade till basadressen dr de adresser som
processen faktiskt anviander vid konkret korning. Dessa adresser kallas da fysiska adresser. Fraga att
fundera Over: Var dr TMP, A, B och C i den laddade processbilden? I binirfilen? (Det finns ett litet
fel i processbilden som vi kan diskutera, men vi vill frimst bara illustrera ett begrepp med den.)
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Logiska och fysiska adresser och oversittning

Vi har hér tva viktiga begrepp som kommer att mojliggora ett av de centrala teknikerna inom
operativsystemteknologi, logiska och fysiska adresser,

Logiska adresser dr alltsa det som processen uppfattar, en process kan uppfattas som ett program
som kor och ndr det programmet kor har det en uppfattning om hur data och instruktioner dr
organiserade, det har en uppfattning om "hur virlden ser ut". Men, nir processen/programmet
laddas in i minnet dndras adresserna i processbilden (beroende pa vari minnet processbilden
hamnar, alltsa beroende pa basadressen.) De adresser som verkligen innehaller processens innehall
kallas fysiska adresser. Det hir skisserar en metod som &dr anvénd 1 vissa operativsystem:

[S—

Da en process ska koras pekas forst maskinkodsfilen ut som innehaller processens program.

2. Minne reserveras for processbilden (data och instruktioner) och de bindra data som ligger i
den korbara filen borjar ldsas in.

3. Det program som ldser in den binédra korbara fil och skapar processbilden 1 minnet heter
laddaren, och laddaren omvandlar da de adresser som finns i filen (logiska adresser) till
fysiska adresser.

4. Nair processbilden dr uppbyggd ldggs processen 1 kon for att vara redo att kora.

Nu gér det inte riktigt till sa hér i alla system, en annan, mer dominerande metod (paging) ska vi
titta pa snart, men det viktiga hir &r att det sker en Oversittning, fran adresser som finns pa disk
(logiska adresser) till de fysiska adresserna. Laddaren (loader) utfér denna uppgift. Det som
beskrivs ovan dr dock en bra modell som vi kan utveckla vara programvara ifran. Som utvecklare
behover man inte fundera dver dversittning mellan logiska och fysiska adresser.

Paging — sidhantering

Nu ska vi beskriva ett annat sitt som ger storre flexibilitet och som &r det sétt som anvinds mest,
Paging, alltsa sidhantering.

Grunden i sidhantering

For att mojliggora sidhantering delas processbilden i den logiska adressrymden for en process upp i
ett antal sidor, pages. Varje sida innehaller saledes data och/eller instruktioner for en process som
ska kora. En normal sida dr inte sa stor, i Linux ett par kB. Det dr hir viktigt att sidstorleken &r
precis samma for alla processer i hela systemet. Det fysiska minnet, & andra sidan, delas da upp i
ramar, frames, och nir en process ska laddas in for korning sa viljs ett antal ramar ut dér dess sidor
ska in. Sedan laddas ett antal av processens sidor in, det behover inte vara alla sidor som laddas in,
vissa sidor kanske innehaller kod som inte anvinds sa ofta, dd kan de sidorna fa vara kvar i
processbilden pa harddisken.
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Oversiittningsforfarandet i sidhanteringen

Som vi sag ovan behovs en pagaende dversittning mellan logiska och fysiska adresser. Nér vi har en
fysisk adressrymd som &dr sammanhédngande (som i fallet med basadress) dr denna Oversittning
enkelt att gora, vi adderar basadressen till de logiska adresserna i processens adressrymd och sa far
vi de fysiska adresserna. Det hir fungerar inte da vi har sidhantering for nér vi nu sonderdelar en
logisk adressrymd 1 sidor som vi lidgger i1 olika ramar, lite hir och var i det fysiska minnet (beroende
pa var det finns plats) maste Oversittningen bli mer komplicerad, vi far inféra en sidtabell (page
table) som hela tiden haller reda pa i vilken ram en viss sida ligger. Vi ser pa en figur for att
fortydliga det hela.

Logisk adressrymd Sidtabell(er) Fysiska minnet

A T T
LA TETTTTTTTTT

Det enskilda
processperspeklivet Harddisken

Det riktiga fysiska perspektivet

Varje enskild process upplever minnet som en f6ljd av sidor som den har tillgang till. Alla sidor
finns tillginliga, "Random Access". Vi har "Det enskilda processperspektivet" till vinster. Men, for
att innehallet pa en sida verkligen ska vara tillgéngligt, vare sig det dr data som ska lédsas eller
skrivas eller instruktioner som ska koras sa maste innehallet pa sidan vara inne i datorns fysiska
minne, den maste vara inlist. Oversiittningen fran logisk adress (vilken sida dr vi pa?) till fysisk
adress (1 vilken ram ligger sidan?) sker genom att en tabell konsulteras. Detta kallas som sagt
sidtabellen och observera hir da att vissa sidor horande till en korande process kanske inte finns i
minnet! For att processen da ska kunna kora vidare maste denna sida ldsas in. Man séger att da
intriffar ett sidfel (page fault.) 1 figuren ovan ir flera sidtabeller, horande till olika processer,
inritade. Vi ser dven att vissa ramar i det fysiska minnet innehaller en sida som tillgas av flera
processer. Det illustrerar olika mojligheter till besparingar som paging, sidhantering, medfor.

MMU

Hur gar korningen till? Jo, sa fort en process begir tillgang till minnet (vilket hdnder varje
klockcykel eftersom alla instruktioner till en process ligger i minnet) sa konsulteras sidtabellen. Vid
varje klockcykel konsulteras alltsa sidtabellen och Gversittningen (logisk->fysisk adress) dger rum
genom att tabellen anger den ram dir sidan dr placerad. Nar detta dr klart kan sidans innehall
kommas at. Sjdlva avldsningen och uppdateringen av sidtabellen (vid sidfel etc) hanteras av en
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speciell krets som heter Memory Management Unit. Det dr en krets som jobbar mycket tétt
tillsammans med CPU, forr var det en separat krets, nu &r den ofta inbyggd i CPU. MMU innehaller
den sidtabell for den process som for narvarande kors. Nir en annan process kor sa maste en annan
sidtabell laddas in i MMU.

Virtuellt minne

Med paging, sidhantering, blir det fysiska minnets organisation bortkopplat fran processernas
medvetande. Varje process upplever sig ha konstant tillgang till de olika sidorna i sin processbild,
men det dr som vi sett inte sdkert att en viss sida for nirvarande ligger 1 primdrminnet. Denna
isidrkoppling mojliggor virtuellt minne. Operativsystemet kan presentera en mojlighet for processer
att kora med ett primdrminne som Overstiger storleken pa det konkreta fysiska minnet! Hurda, jo,
genom att anvinda diskutrymmet. Det kan alltsa mycket vil vara sa att att 200 processer kor som
upplever att primdrminnet dr 4GB, att alltsa de alla har tillgang till 4GB, medan dator som det hir
kor pa i sjdlva verket endast har 2GB internminne.

Allmiin virtualisering

De hir begreppen illustrerar ocksa virtualisering i allmidnhet. Vi har en klient som vill tillga en
resurs, 1 det hér fallet dr klienten en process och resursen dr minnet, klienten samexisterar med andra
klienter som ocksa vill tillga resurser av samma slag, i det hir fallet har vi andra processer som
ocksa behover tillga fysiskt minne. Alla klienter (processer) far vianda sig till en resursfordelare som
erbjuder dem en grinsyta mot resursen, alla klienter kan samexistera genom resursférdelaren och
upplever sig ha tillgang till resursen i fraga. Resursfordelaren hir dr operativsystemet och minnet
blir da, som sagt, virtuellt. En process vet inte var det fysiska minnet som den har tillgang till ar
exakt och da, kan vissa delar av minnet faktiskt finnas pa harddisken i swaparean. Vi kan dra oss till
minnes bilden i borjan pa forelisningen som beskriver detta: ett OS &dr en stor
virutaliseringsprogramvara och klienterna dr processer och det som virtualiseras &dr hela systemets
resurser: harddisk, primdrminne, in- och utmatningsenheter, ja allting. Det betyder alltsa att
begreppet virtualiserin varit med énda fran borjan da de forsta (riktiga) OS:en (1ds UNIX) skapades.

Sidvalsalgoritmer

Da ett sidfel intriffar och en sida som inte finns 1 minnet maste ldsas in sa maste ofta en annan sida
kastas ut. Det &r inte bra att kora med for méanga sidor i minnet. Fragan &r vilken sida ska kastas ut?
Det finns olika algoritmer. Least-Recent-Used, Random, FIFO, ja, manga. Lds om dessa sjilva.

Context Switch och processkontrollblock

Enligt round-robin ska ju varje process kora lite grann och sedan ldmna Over till en annan process.
Nir en process da lamnar Gver till en annan sa maste alla data horande till den forra processens
korande sparas undan och data horande till den kommande processen maste ldsas in. Detta giller
CPU:ns register, men &dven filtabeller och den stora sidtabellen.
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Ovan ser vi hur en context-switch gar till, noteringarna och de register som process 1 hade da den
lamnar ifran sig CPU sparas undan i ett sd kallat processkontrollblock (PCB, Process Control Block)
och sedan gar CPU over till nésta process. Eftersom detta dven hinder med hela sidtabellen, MMU
laddas med en ny sidtabell, och en tidigare sidtabell sparas undan, sa dr en context-switch en
tidskravande procedur. Man skulle da kunna ténka sig att det vore bra med sa fa context-switchar
som mojligt, men da kan man a andra sidan kora férre processer.

Thrashing

Ett sidfel leder mycket troligt till en context-switch. Det dr sa eftersom den process som kor och
rakar ut for ett sidfel behover diskaccess. Det finns da en risk med att kora for manga olika
processer. Manga olika processer begér hela tiden tillgang till manga olika sidor. Om tillrdckligt
manga processer begir tillgang till tillrackligt manga olika sidor kan foljande hénda:

1. Process Arne far sidfel och vill ldsa in sin sida 10. Process Arne far da alltsa vila en stund
medan OS inleder sidfelsprocess och ger harddisken i uppdrag att 1dsa in sida 10.

2. En massa andra processer kor och samtidigt vintar process Arne pa att fa borja kora, till slut
lyckas OS lésa in process Arnes sida nr 10 Arne viacks och far kora lite grann.

3. Da kommer process Bertil och far ocksa ett sidfel. Det hidnder sig da som sa att process
Bertils sida knuffar ut process Arnes sida! Det innebér att process Arne knappt hinner kora
nagonting alls innan stackarn far ett nytt sidfel.

Om vi har tillrickligt manga olika processer och ett ganska fullt primdrminne sa kan ovanstaende
scenario intrdffa. Da kan det hiinda att operativsystemet anviander mer tid till att swappa in och ut
sidor istdllet for att fa nagot vettigt arbete gjort, alltsa kora processer. Detta kallas da Thrashing och
innebdr att systemet gar mycket langsamt.

Tidskomplexitet jamfort med utrymmeskomplexitet

Rent abstrakt kommer ni kanske att kunna observera att det finns en konflikt mellan tid och
utrymme, om man minskar pa tiden som en process far behéver den mer utrymme for att kunna
gora det arbete den ska och tvdrtom, om man minskar pa utrymmet som en process far beh6ver den
ofta mer tid for att utféra det den ska.

14(44)



Sammandrag av mycket av teorin i operativsystemkursen.

Sekundarminne och UNIX modularitet

Termen RAM-minne dr en forkortning som betyder Random Access Memory och forknippas
traditionellt med det som kallas datorns primédra minne. Termen ”Random Access” betyder “tillgang
(access) pa vilken plats som helst (random)” och just en dators primdra minne sitter i minneskretsar
och ddr kan man fa tillgang till vilken plats som helst pd samma tid vilket inte &r fallet med
harddiskar dar vi visserligen kan fa tillgang till alla platser, men det tar olika lang tid beroende pa
hur de mekaniska delarna i harddisken &r placerade. Helt enkelt, om ldshuvudet &r i ena dnden av
disken och vi behover ldsa fran andra dnden av disken sa maste forst lashuvudet flytta sig. En icke-
teknisk term for detta ar ”stdlltid”, traditionella harddiskar &r alltsa ldngsamma pa grund av
stalltider. Men pa senare ar har det kommit nagot som heter SSD = Solid State Drive, termen Solid
State betyder att den inte har nagra rorliga delar, dessa lagringsmedia ar baserade pa flashminnen,
ungefar som USB-minnen, och har alltsd inga stélltider utan kan faktiskt ocksa sdgas kunna
beskrivas med “tillgang pa vilken plats som helst”, det vill sdga Random Access.

Termen RAM-minne ar alltsd inte sa bra for att definiera termen primarminne. Béttre &r foljande
definitioner:

Primdrminne: De minnesceller som toms da datorn stangs av. Gar alltid forst till primdrminnet
innan den kan komma at saker i sekundarminnet, det &r darfér primarminnet heter just detta, ”forst”
betyder ”primar” hér.

Sekunddrminne: De minnesceller som behéller sitt innehall da datorn stéangs av.

Vi kommer hér att fokusera pa Sekunddrminnet och hur det hanteras. Vi ska inte gora harklyverier
héar, men det ar vart att podngtera att vissa termer inom datortekniken dr problematiska.

Det kan ofta vara bra att ta det allra allra senaste med en nypa salt eftersom utvecklingen gar sa fort
sa kommer just den kunskapen att bli férlegad ganska snart. Vidare &r det inte sa intressant att lara
sig en massa utantillfakta, det dr mer intressant for oss att se pa de allmédnna principerna bakom
sekundédra lagringsmedia. (Vi avstar fran att behandla magnetband &ven om det ar ett viktigt
sekundart lagringsmedium.)

1. Diskar

Vi ska borja rent konkret och tala om den klassiska disken, den har hdangt med ldange. For att lagra
data maste man ha ett medium som kan anta olika tillstand och olika tillstand representerar da olika
tillstand. Det mest tva utbredda teknikerna for att fa en disk att lagra data genom att vara ett
medium som antar olika tillstand &r att diskytan gors magnetisk eller fas att reflektera ljus pa olika
satt. Har skiljer man mellan magnetiska lagringsmedium (som lagrar data genom att anta tillstandet
magnetiserat/omganetiserat) och optiska lagringmedium (som lagrar data genom att reflektera ljus
eller inte). Magnetisering och avmagnetisering har visat sig vara en snabb process och lampar sig da
for varierande dataméangder, det dr darfor en dators harddisk ar magnetisk. Optiska lagringsmedia
gar inte lika fort att forandra varfor de helst anvands i CD och DVD-skivor, hédr behovs inte lika
mycket fordndringar. I gengdld &r ett optiska lagringsmedium mycket sdkrare &n ett magnetiskt, det
ar valdigt latt att avmagnetisera en harddisk och darmed forstéra den data som den bar. Det betyder
att optiska lagrinsmedia lampar sig mycket vél for arkivering, sdakerhetskopiering och transportering
av data. Det ar darfor som programvara ofta levereras pa CD-skivor. (Men det dndras ocksa nu.)
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1.1. Fysisk struktur av diskar

En disk dr indelad i sektorer, precis som RAM dr indelat i ramar (frames). En sektor dr den minsta
adresserbara enheten pa en disk och den ar normalt pa 512 bytes. Det finns sektorer pa harddiskar
och CD-skivor (och med CD-skiva menar vi ocksd DVD och BlueRay, de tillhor alla filsystemet
ISO-9660), men pa CD-skivorna &r sektorer inte lika viktiga som pa en harddisk. Varfor inte? Jo
accesser (lasning eller skrivning) till en CD-skiva sker ofta i ett enda langt svep medan accesser till
en harddisk sker mer hoppigt, hit och dit. Darfor ar data pa en CD organiserad i ett enda langt svep,
data ligger som en i ett enda ldngt spar som ar EN spiral som borjar inne i centrum pa skivan och
stracker sig gradvis utat. En harddisk har dock sin boérjan pa yttersta delen av diskytan och har
FLERA spdr (eller cylindrar som det ocksa kallas) som har hogre ordningsnummer ju ldngre in pa
skivan man kommer.

1.2. Termen ”Cylinder”

Magnetiska hardiskar brukar vara en hel stapel med diskar, det betyder att om man betraktar alla
spar som ligger pa samma avstand fran centrumaxeln som diskarna snurrar runt sa bildar denna
stapel av spar en cylindrisk struktur. Det hér dr anledningen till att man talar om att en disk har
cylindrar. Termen ”cylinder” betyder alltsa flera vaningar av spar ovanpa varandra. Och faktiskt ar
termen sa allmén att man dven referer till enskilda spar som cylindrar d&ven om harddisken bara
skulle besta av en skiva, alltsa bara en vaning.

1.3. Formatering

Den rda ytan pa en disk kan dock inte anvdndas direkt. Beroende pa olika tillampningar finns olika
behov att organisera datalagringen pa olika sétt, darfor maste en diskyta formateras innan den kan
anvandas. Nar det giller CD-skivor sa finns inte sa manga varianter, det ar ISO-9660 som géller,
men ndr det géller harddiskar sa finns hundratals olika filsystem. I grund och botten handlar det om
saker som att bestdmma klusterstorlekar och hur klustrena ska organiseras i stérre enheter som heter
block. Och mera administrativa strukturer som FAT, superblock etc. Ett kluster dr den minsta
addresserbara enheten i ett filsystem och bestdr da av ett antal sektorer. Olika filsystem har olika
antal sektorer per kluster. Den grundldggande konflikten &r:

Ju storre block/kluster desto mindre antal filer att hdlla reda pd, desto snabbare blir filsystemet,
men, desto storre forluster i utrymmet eftersom en fil inte riktigt fyller upp stora kluster.

Omvéandningen kan forstas ocksa formuleras:

Desto mindre block/kluster, desto mer filer att hdlla reda pd, sa filsystemet blir ldngsammare, men
utrymmesforlusterna blir mindre eftersom det det dr ldttare att ge varje fil lagom med diskyta.

Olika behov finns i olika situationer. I tillampningar med mycket stora filer, vid arkivering, till
exempel, dr det forstas bra med ett filsystem med stora kluster. I tillampningar dér vi har manga sma
filer behover vi forstas mindre kluster.
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2. Partitioner

En partition ar en cylindergrupp det vill séga en del av en harddisk. En disk kan vara uppdelad i
flera partitioner och detta &r for att l4ttare sortera saker och ting.

Pa partitioner skapas filsystem genom formatering som gor att vi kan organisera anvandandet av
utrymmet. Nar datorn/systemet startar sker en ihopmontering av vissa av partitionerna/filsystemen.
I UNIX/Linux sa skapas filhierarkin genom ihopmontering vid systemstart. Montering kan ocksa ske
da systemet kor. Detta har vi studerat vid installation av Gentoo. I Windows sa radas partitionerna
upp i form av bokstaver C:, D, etc, (sd ingen egentligen ihopmontering sker.)

Virt att notera dr att ett operativsystem ofta uppfattar en partition som en egen enhet, att alltsa tva
skilda partitioner som ligger pa samma fysiska harddisk behandlas i princip pd samma sitt av
operativsystemet som om de vore tva skilda fysiska harddiskar.

3. Disk Striping och Raid

Las sjdlva, inte sa viktigt att kédnna till alla varianter, men det grundldggande principen &r viktig att
kanna till: om man har flera harddiskar som samarbetar kan man korta ner accesstiden och/eller 6ka
lagringssédkerheten.

4. Filsystem

Ett filsystem skapas pa en partition och erbjuder da ett hognivagranssnitt tilllagringsutrymmet pa
partitionen. Det finns olika typer av filsystem, ett for OS och ett fér manniskan, det for méanniskan
innehaller saker som "filer", "kataloger" etc. medan det fér OS ar en snabb in och utskyfflare av
stora mangder av det fysiska minnet.

4.1. Hierarkiska filsystem och lankar

Katalogindelningen ordnar det hierarkiska i ett filsystem, och med lankar kan man lata samma
entitet (katalog, fil eller annan lénk etc) forekomma pa flera stédllen. Den enklaste formen av lank &r
den sa kallade genvdgen som bara bestar av en angivelse av ett filnamn, en referens till en resurs pa
ett annat stdlle i filhierarkin. Windows har dessa och kallar dem just genvdgar, ”Shortcut” och
UNIX-systemen har dem ocksa, men i UNIX-systemen kallas de symboliska Idnkar. Skélet till detta
ar att det finns nagot som heter Idnkar i UNIX och for att forsta vad det ar ska vi forst skilja pa ett
filnamn och ett filinnehdll. Det &r givetvis tva olika saker, filnamnet ar hur man hittar innehallet i
sjdlva filen och innehdllet ar nagot annat. Bade filnamn och filinnehdll lagras forstas i filsystemet
men det dr principiellt tva olika saker. En genvdg &r da en fil vars enda innehall &r ett annat filnamn,
genvégen blir da en pekare till en annan fil som den indikerar. En genvég &r da en egen sjélvstandig
fysisk fil och ar inte samma fil som den fil den pekar pa.

I UNIX finns da faktiskt mojligheten att introducera fler filnamn till ett och samma filinnehall. Vart
och ett av dessa filnamn har samma dignitet som filnamn, alla dr filnamn men kallas for Idnkar till
filinnehallet. Vi har alltsa da situationen flera namn (ldnkar), ett innehall pa ett fysiskt utrymme. I
fallet med genvéagen har vi tva olika filer, genvdgen sjalv, som ér en sjdlvstandig fil, och den fil som
genvagen pekar pa. Vidare, om man tar bort den fil som genvédgen pekar pa sa gar genvagen forstas
sonder, den pekar pa en fil som inte langre finns. Sa har ar det inte med riktiga lankar, varje lank ar
ett filnamn till samma lagringsutrymme, om man tar bort en ldnk, alltsa ett filnamn, sa finns de

17(44)



Sammandrag av mycket av teorin i operativsystemkursen.

andra ldnkarna, filnamnen, kvar och kan peka ut lagringsutrymmet. Det dr ndr man tar bort det sista
filnamnet, ldnken, som innehallet ocksa tas bort.

En ldank skapas i UNIX med kommandot 1n och med kommandot 1n -s skapas en symbolisk
lank, alltsé en genvdg. Man brukar dven kalla lankar i UNIX for hdrda Iédnkar och genvégar (alltsa
symboliska ldankar) brukar da kallas mjuka Idnkar. Hér foljer en gammal tentauppgift som kan tjana
som ett exempel:

Antag att vi gor foljande kommandon vid en kommandoprompt:

echo goddag>dagbok

cp dagbok dagbok_cp

1n dagbok dagbok_1n
echo gonatt>>dagbok_1n
1ln -s dagbok dagbok_1lns
rm dagbok

cat dagbok_cp
cat dagbok_1n
cat dagbok_1lns

Vad blir resultatet?

OBS: Hdrda ldnkar kan inte spdnna 6ver tvd skilda partitioner, da mdste man ha symboliska Idnkar.
Varfér det? Fundera pd vad som hdnder om man tar bort en hard ldnk...

4.2. Filtyper

Ett filsystem kan innehdlla manga funktioner som skrdddarsyr systemet mot dess anvdndning,
swap-systemen dar till exempel véldigt bra pa att snabbt fa in och ut data, men det finns inga
kataloger eller lankar. Det finns olika filsystem med rattigheter baserade pa varje fil eller baserade
pa i vilken katalog en fil ligger. Kataloger sjdlv har olika rdttigheter och man kan koppla kontroller
till om en fil kan koras eller ej baserat pa rattigheter som dokumenteras av filsystemet detta kallas
Access Control Lists och anvénds bl.a. av NTFS (Windows filsystem). I Windows slutar en korbar fil
pa de tre bokstdverna .exe, som dr en forkortning for ”executable”. 1 UNIX, ddremot, som vi sett
avgors korbarheten pa réttighetsbitar. Vi sammanfattar detta nedan.

4.3. Tillstand och tillgang / Rattigheter

Som sagt, korbarheten i de vanligaste UNIX-filsystemen avgors av speciella skyddbitar, det har med
rwx, ni vet. Men det finns andra filsystem som Andrew File System dar rattigheterna bestams av
vilken katalog man befinner sig i. Katalogbaserade rattigheter uttrycker sig alltsd om hela
katalogen, en rattighet kan vara att en anvandare far ldgga till filer, ldsa filer, modifiera filer etc. Las

garna om Access Control Lists och Andrew File System pa Wikipedia.

Vi tar en liten genomgang av det vanligaste séttet att hantera filrdttigheter under UNIX.
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En fil har nio sa kallade "protection bits" som avgor hur dgaren, gruppen som dgaren tillhor och
resten av anvdndarna far anvanda en fil.

r = tillstand att l4sa
w = tillstdnd att skriva
x = tillstdnd att kora (exekvera)

De forsta tre bitarna beskriver dgarens rattigheter, de efterféljande tre beskriver gruppens och de
sista tre beskriver alla andras rattigheter.

Ex:
IrwX I'wWX IXYrwX

Haér har alla alla réttigheter

rwx ——— ———
Har har dgaren alla rattigheter, men inga andra far géra nagonting.

rwx rw— ———
Har har dgaren alla rattigeheter och gruppen far lasa och skriva i filen, men inte kéra. De andra far
inte gora nagonting.

4.4. Filsystemsprotokoll

For att ldsa och/eller skriva till en fil maste den forst formellt 6ppnas och sedan kan ldsning eller
skrivning ske, darefter maste den stdngas. Detta ar av flera anledningar:

1. Réttighetskontroll sker vid 6ppning

2. Koordination vid skrivning. Oppning fér skrivning medfor att ett skrivls liggs pa filen.

3. processen som Oppnar far fysisk information om var filen finns. (Pekare initieras.)

4. Cachning kan ske.

Olika approacher finns om en process vill skriva till en fil som en annan ldser. Lds sjdlva om dessa.

5. Implementation och lagring

Datadverféringar blir mer effektiva om innehdllet pé en disk delas in i block. Overféringar sker da i
hela block (kallas ocksa kluster). Detta blir effektivare pa grund av den fysiska beskaffenheten hos
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en disk. Om varje enskild byte pa en disk skulle adresseras och en fil skulle lagras i mycket sma
bitar skulle fysiken sitta ned effektiviteten. Priset vi betalar ar att en fils minsta faktiska fysiska
storlek blir ett block. Om ett block dr tex 8KB kan det resultera i sloseri med fysiskt utrymme.
Darfor finns dven fragment. (Flera fragment kan da dela pa ett block.) Man kan ldsa om detta i
detalj i Mark Burgess kompendium, A Short Introduction to Operating Systems. (Finns pa KTH-
Social.)

Block som bygger upp en fil kan hanteras pa olika sétt:

1. Lankad lista: Varje block har en pekare i sig till ndsta block. Det innebér forslust av tid om filen
ar spridd i olika block 6ver stora avstand pa diskytan. Man maste ju hela tiden ldsa sekvensiellt.

2. Filallokeringstabell: Ett speciellt stdlle av disken dedikeras till en tabell som innehaller en lankad
lista av pekare ut till blcoken pa diskytan. Alla blockpekare samlas pa ett stdlle. Denna tabell kan
ocksa cachas i RAM, det gor man i Windows (DOS).

3. Indexering. Detta &r det vanliga sdttet i UNIX/Linux att bygga upp filer. En fil lagras i noder som
halls ihop av en tradliknande struktur av index, de sa kallade i-noderna innehaller lankar till block
eller andra i-noder. Mark Burgess beskriver detta ganska bra. Las och begrunda, ni behover inte ldsa
det sa jattenoga, men det kan vara bra att kdnna till det.

6. Oversikt av olika filsystem

Vi kan bara titta pd http://sv.wikipedia.org/wiki/Kategori:Filsystem s har vi
en ganska bra 6versikt 6ver en massa filsystem som det kan vara vért att kénna till. Ocksa artikeln
http://en.wikipedia.org/wiki/File_system dr att betrakta som nastan lika viktig
som kurslitteraturen. Lds den, men inte fér mycket.

7. Montering av partitioner, varfor det?

Jag installerade VirtualBox 4.0 innan forrforra drets kurs borjade. Jag anvénde inte Gentoos
emerge for att installera VB, jag laddade ned en binér installationsfil direkt fran virtualbox.org och
korde den, da installerades VB i katalogen /opt. Det &r standardkatalog dit man installerar det man
inte behover for att kora systemet, opt ar en forkortning for optional, det vill sdga valfri.

Sa langt var allt gott och vél, men jag kom senare pa att eftersom jag inte valt att ldgga /opt pa en
egen partition sa installerades alltsa en applikation som inte behdvs for systemets skull i samma
filsystem som rot-katalogen, alltsa ”/”! Applikationen VirtualBox var ju bara fér min (och er) skull
och det &r inte bra att blanda samman det som ar hogst nédvéandigt for systemet (alltsa det som finns
i roten /) med det som inte alls & nodvandigt for systemet (VB). Vid en systemkrasch monteras
endast rot-katalogen (/) och det 4r bra om den kan vara sa skyddad och of6érandrad som majligt, da
ar det bra om den kan fa vara ensam pa sin partition och inte storas av annat. Vid drift av systemen
véljer man till och med ibland att montera rotkatalogen i read-only for att skydda dess integritet.
Det kan man gora i antingen /etc/fstab eller ge det som parameter till systemet vid start.
Rotpartitionen, /, (och forstas /home) dr systemets mest vardefulla platser och maste skyddas.

Inte bra! Hur skulle jag 16sa det hir? Om jag hade arbetat i ett Windowssystem och installerat en
programvara pa en partition som jag verkligen vill skydda sa hade jag haft tva val:
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1. Flytta installationen manuellt genom att flytta alla installationens filer och sedan &ndra om alla
sokvédgar som berodde pa den. Ohyggligt jobbigt, dessutom &r det mycket svart att flytta om i gjorda
installationer i Windows eftersom sa mycket gar in i nagonting som kallas the registry och for att
flytta om saker maste man ha specialiserad programvara.

2. Avinstallera och ominstallera.

Inga av dessa saker ar sa lockande. I ett UNIX-system dr sokvédgarna i filnamnen inte kopplade till
partitionerna eftersom partitionerna monteras sarskilt pa kataloger och monteringen kan andras, i
Windows gar inte det, C: dar C: och D: &r D: och dessa partitionsnamn ar delar av alla filnamn.
Eftersom filnamnen i Gentoo (ett UNIX-liknande system) inte &r kopplade (eller &r 16st kopplade)
till vilken partition de ligger pa sa kunde jag enkelt genom att bara flytta alla filer lagga
installationen pa en annan partition och gora en symbolisk ldnk fran /opt till det nya stdllet. Det
nya stéllet var /usr/local som ocksa dr ett stdlle dar man installerar programvara som inte &r
obligatorisk for systemet. Man brukar ibland vélja att &ven ha /usr/local pa en egen partition
for att skydda /usr. (Det hade inte jag dock.) Allt jag beh6vde gora i det har laget var alltsa:

mkdir /usr/local/VirtualBox

.cp -R /opt/VirtualBox/* /usr/local/VirtualBox/
. rm -rf /opt/VirtualBox

. rmdir /opt

.1ln -s /usr/local /opt

auad WDNh PR

Jag hade bara VirtualBox i /opt sa efter jag tagit bort VB fran /opt sa blev den tom sa da kunde
jag bara ta bort /opt och ldgga dit en genvég till /usr/local istdllet. Nu kér VB fran
/usr/local men alla paket och underhallsfunktioner fran Oracle (som forutsatter att VB ligger
under /opt) fungerar bra tack vare den symboliska ldnken som pekar ut var katalogen som
innehaller VB egentligen ligger. Har ér ett utdrag fran 1s -1 /:

drwxr-xr-x 2 root root 4096 Jan 4 23:44 media

drwxr-xr-x 7 root root 4096 Jan 2 07:47 mnt

Trwx rwx rwx 1 root root 10 Jan 2 14:25 opt -> /usr/local
dr-xr-xr-x 127 root root 0 Jan 5 2011 proc

drwx------ 6 root root 4096 Jan 4 23:43 root

Det hér ar sa som ett operativsystem ska fungera om det ska fungera pa riktigt! Windows ér bra,
men i grunden har Windows flera svagheter som gor att ett riktigt valskott UNIX-system helt enkelt
ar battre. (Det ar darfor ganska gatfullt att Windows &r sa mera utbrett. Men det finns flera saker i
varlden som ar gatfulla.) Lat oss beskriva det hdr noggrannare i Linux &ven om detta géller for flera
UNIX-system.

Partitionerna ar enheter och representeras av enhetsnoder i katalogen /dev. Pa min dator, som jag

skriver dessa anteckningar pda, har finns f6ljande exempel pa partitioner och deras
monteringspunkter:
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/dev/sdal (monteringspunkt /boot), /dev/sda5 (monteringspunkt /),
/dev/sda6 (swap), /dev/sda7 (/tmp), /dev/sda8 (/var),
/dev/sda9 (/usr), /dev/sdall (/home).

Det finns flera partitioner, men jag ndmner inte dem hédr. Monteringen sker normalt vid systemstart
och det defineras av filen /et c/fstab, och hér ar ett mer fullstandigt utdrag ur den:

/dev/sdal /boot ext?2 noauto,noatime 1 2
/dev/sda5 / ext4 noatime 01
/dev/sda6 none swap SW 00
/dev/sda’7 /tmp reiserfs noatime 02
/dev/sda8 /var reiserfs noatime 0 2
/dev/sda? /usr extd noatime 0 2
/dev/sdal0 /home ext4 noatime 0 2
/dev/sdall /vir xfs noatime 0 2
/dev/sdal?2 /inst xfs noatime 0 2
/dev/sda4d /mnt /windows ntfs-3g noatime 00
/dev/cdrom /mnt/cdrom auto noauto, ro 00

Det viktiga att se hér ar partionerna till vianster och monteringspunkterna i ndsta kolumn. Filen
/etc/fstab blir da ett satt att koppla isar begreppet partition fran begreppet filnamn, i och med
att monteringspunkterna anges sa kan hela systemet, nar montering har skett, lugnt endast arbeta
med filnamnen och behéver inte fundera 6ver vilken partition en viss fil ligger pd. Det man kan
gora i en UNIX-miljo ar ”skifta en disk” om det behovs, det dr sda har enkelt: installera den nya
fysiska harddisken, systemet kommer att tilldela den en enhetsnod, har kanske den far namnet
/dev/sdb. Sedan infors ett nytt filsystem pa den, kanske ext 4, den far da enhetsbeteckningen
/dev/sdbl. Om vi nu till exempel vill flytta var /home till en separat harddisk sa kopierar vi
forst innehallet i /home in pa den nya harddisken, vi far da gora nagot i stil med

mkdir /mnt/newhome (Skapa en tillfdllig monteringspunkt.)
mount /dev/sdbl /mnt/newhome (Montera den nya enheten pa punkten ovan.)
cp -R /home/* /mnt/newhome (Kopiera alla filer till den nya harddisken.)
rm -rf /home (Ta bort alla filer fran den gamla katalogen.)

och sedan behdver man bara dndrai /etc/fstab till

/dev/sdbl /home extd noatime 0 2

sedan dr det bara att starta om datorn, nej, man behover inte ens gora det, man kan gora
umount /home f6ljt av mount -a som monterar allt enligt /etc/fstab. Givetvis ar
operationen rm -rf /home en av de mest riskfyllda. Varfor det? Hur skyddar vi oss?

Eftersom Windows smalter ihop filnamn och partitionsnamn sa ar det som sagt inte lika enkelt har. I
Windows heter alltsa en till exempel C:\Documents\minfil.doc eller liknande. Flyttar man
filen till en annan partition, till exempel D : sa heter den nagot med D: \ . . . etc etc.

Filen /etc/fstab dr en av de viktigaste filerna i ett UNIX-system och det ar alltsa den som &r
kopplingspunkten mellan partioner och filnamnen. Varfér ska vi ha en kopplingspunkt, varfér inte
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gora som i Windows och kalla filer fér /dev/sdal0/ johnny istéllet for /home/johnny etc?
Det ar just for att vi vill ha méjligheten att separera de tva aktiviteterna

1. Arbeta med filnamn
2. Arbeta med partitioner

Anledning till att vi vill separera dessa ar att den forsta uppgiften hor till daglig drift av systemet,
systemet kor och arbetar med filer. Den andra uppgiften hor till systemadministration och férenklas
(som vi sett exempel pa ovan) om vi kan koppla loss den fran komplexiteten med filnamn. Vi ska
illustrera denna viktiga princip med ett flertal liknande exempel som ni férhoppningsvis kénner
igen:

* 1 en mikrodatorarkitektur kommunicerar mikroprocessorn med minnescellerna genom ett
bussystem, detta system av bussar blir da en koppling mellan processorn och minnescellerna. Vi kan
latt byta ut minnescellerna utan av behdva bryta upp processorn, och vice versa, vi kan byta ut
processorn utan att greja med minnescellerna.

* T ett program, skrivet till exempel i C, infor vi ibland funktioner som &r sma underprogram som
l6ser underuppgifter, det har ni forstas gjort, men har ni da tankt pa parameterlistan. Den bor ju vara
sa kort som mgjligt, ju farre parametrar en funktion har, desto enklare ar den att anropa och desto
béttre grepp har man om den i sitt sinne och desto l6sare koppling har den till det omgivande
programmet i stort. Vi kan jamfora hur man skapar en process i Windows systemprogrammering, det
gor man med anropet CreateProcess (), det hdr dr dess funktionsprototyp:

BOOL WINAPI CreateProcess(

__in_opt LPCTSTR lpApplicationName,

_ _inout_opt LPTSTR lpCommandLine,

__in_opt LPSECURITY_ATTRIBUTES lpProcessAttributes,
__in_opt LPSECURITY_ATTRIBUTES lpThreadAttributes,
_in BOOL bInheritHandles,

_in DWORD dwCreationFlags,

__in_opt LPVOID lpEnvironment,

__in_opt LPCTSTR lpCurrentDirectory,

__in LPSTARTUPINFO lpStartupInfo,

__out LPPROCESS_INFORMATION lpProcessInformation

)

I UNIX-system anropar vi funtktionen fork () som inte har nagra argument alls och féljer upp
anropet till fork () med kompletterande anrop, kanske till exec () etc. Men UNIX variant d mer
moduldr, alltsa isartagbar och darmed mer greppbar. Och ni kanske sjdlva har upplevt att det &r
battre med farre argument till de funktioner ni skriver.

* Vi har modularitet/lostagbarhet i anrop till funktioner, men vi skapar ocksa
modularitet/lostagbarhet i hela mjukvaruarkitekturella sammanhang genom att infora
programbibliotek. Alla bibliotek som ni programmerat med, stdio, stdlib, string, etc &r
l6stagbara och sammanséattningsbara komponenter som anvénds for att bygga programvara. Och
programmen blir da lattare att underhalla. Mgjligheten finns da att ndmligen gd in och forbattra
biblioteken (stdio, stdlib eller string etc.), kompilera om programmen med det nya
biblioteket utan att dndra i programmen och fa ett béattre program! Det har var kéllkodssidan, men
samma sak géller pa korbara sidan, som ni numera vet finns dett nagot som heter shared libraries
som ligger till grund for det som i dagligt tal brukar kallas plugins vilket innebér att man kan ta isar
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och sdtta ihop korande program under tiden som de kor. Detta mojliggors av virtuell
minneshantering och i Windows kallas shared libraries for DLL:er, Dynamically Linked Libraries.
Ett exempel pa detta ar att ladda in en ny Flashspelare till en webbldsare eller pa andra satt
uppdatera redan installerade program.

* Sidhantering, paging, &r ytterligare en teknik dér vi separerar logisk och fysiskt minne, en
anvandarprocess har ingen aning om hur dess maskin ar placerad i det fysiska minnet,
konverteringen fran logiska till fysiska adresser skots av MMU och sidhantering blir da en koppling
mellan tva begrepp som vi gédrna vill koppla isdr: Hur en processbild harbargeras i minnet (de
fysiska adresserna) och hur den processen sjdlv kor internt (de logiska adresserna).

Vi kan fortsitta och rdkna upp massor av exempel dar det alltsa dr mycket onskvart med
l6stagbarhet, eller isdrtagbarhet... det finns faktiskt ett formellt datortekniskt begrepp som definierar
just detta och det ar coupling, alltsa koppling, inom datorteknik vill vi ha 1ag coupling alltsa lag
koppling mellan komponenter inom datortekniken.

En utmarkt formulering (och ocksa bra definitioner av coupling och cohesion) av detta finns pa
http://www.hokstad.com/why-coupling-is-always-bad-cohesion-vs-coupling.html”.  Ett  utdrag
dérifran ar ”"Coupling is always bad because it prevents the replacement or changes of
components independently of the whole.”

Ett annat exempel pd detta &r debatten om mikrokdrnor och monolitkdrnor i
operativsystemtekniken. Ytterligare ett litet exempel pa nagonting med lag koppling kan vara en
symbolisk lank och det den pekar pa. (Hela Client-Server-begreppet kan ocksa ses som en strdvan
efter 1dg coupling.) 1 fortsdttningkurser i objektorientering kommer ni ocksd att stéta pa detta
begrepp, vi kommer ocksa att se det i senare delar av denna kurs och rent allmant kan man sédga att
ni kommer att se det i hela ert arbetsliv som datoringenjorer.

8. UNIX mer utvidgade syn pa filer

I ett UNIX-system kan man komma at valdigt mycket via filsystemet. Hierarkin under rotkatalogen
(/) innehaller forstas filer som har ett underliggande lagringsmedium som harddiskar, CD-skivor,
USB-minnen mm, men det finns ocksa filer i hierarkin som inte har nagot underliggande externs
lagringsmedium. Vi ska se pa tva stycken, /proc och /dev. Kommandot man fs ger oss en bra
oversikt och referenser till andra intressanta manualsidor.

8.1 Filsystemet procfs, /proc
Kommandot man proc ger oss foljande manualsida (bara borjan dr angiven):

NAME
proc - process information pseudo-file system

DESCRIPTION
The proc file system is a pseudo-file system which is used as an inter—
face to kernel data structures. It is commonly mounted at /proc. Most

of it is read-only, but some files allow kernel variables to be changed.
The following outline gives a quick tour through the /proc hierarchy.

/proc/ [pid]
There 1s a numerical subdirectory for each running process; the
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subdirectory is named by the process ID. Each such subdirectory
contains the following pseudo-files and directories.

Filsystemet procfs é&r alltsd ett sa kallat pseudofilsystem, det har inget underliggande
lagringsmedium utan &r en inblick i kdrnan pa ett kdrande system. Det finns kataloger och filer
under /proc, men dessa dr snarare kontaktpunkter med de korande processerna. Varje katalog
representerar en korande process som vi ser ovan. Kommandot ps ldser ur /proc och baserar sitt
resultat pa innehalleti /proc.

8.2 Filsystemet under /sys, (sysfs)

Under senare ar, i alla fall i GNU/Linux-véarlden, har systemet under /proc blivit ganska belastat
av saker som inte riktigt hor dit, bland annat saker som hort mer till de inkopplade kringenheterna. I
och med 2.6-serien av linuxkdrnan har man darfor borjat lagga in mer saker i ett annat system som
heter /sys. Vi kommer troligen inte att studera sa mycket vad detta konkret innebdr, men vi kan
faktiskt har ocksa observera begreppet coupling igen. Man lade in saker i /proc som inte riktigt
horde hemma dér, det skapade hog koppling mellan saker som opererar pa periferienheter och
systemet /proc samtidigt som /proc skulle skota andra saker. Systemet /proc fick da tva
roller, dels att presentera korande processer i filform och dels att presentera information om det
korande systemets enheter i filform. Atgdrden som minskade denna koppling var att inféra /Sys
som alltsa sorterar saker pa ett battre sitt och medfor ldagre koppling till systemet /proc. For mer
information om det hér, 1ds gdrna http:/en.wikipedia.org/wiki/Sysfs.

8.3 Filsystemet under /dev

Filerna under katalogen /dev &r vanligtvis inte heller filer med underliggande lagringsmedium, de
ar oftast kontaktpunkter till olika enheter som &r anslutna till datorn. Vi har forstas stott pa
partitionerna som i SCSI-utférande har utseendet /dev/sdal, /dev/sda2, /dev/sda3 osv
under Linux och under BSD har de utseendet /dev/adOsla, /dev/ad0s1lb osv. Device betyder
ju enhet pa svenska och filerna under /dev ar som sagt kontaktpunkter till olika enheter, men inte
bara periferienheter som diskar, pekdon etc, det finns ocksa virtuella terminaler, ttyv0, ttyvl
osv som representerar in- och utmatningsterminaler som anvédnds ndr man loggar in i textldge. Vi
har ocksa sa kallade pseudoenheter (pseudo devices) som

/dev/null — en inenhet som bara tar bort det man skriver till det.
/dev/zero — en utenhet som bara matar ut nollor.
/dev/random — en utenhet som matar ut slumptal.

Under /dev finns ocksa de viktiga kategorierna block devices och character devices. Det far ni ldasa
om vad det &r sjdlva, vi kan ndamna att vi sttt pa block devices, partitionerna pa en harddisk ar
namligen sadana.

8.4 Andra typer av filer

Vi har nu sett en massa sorters filer, reguljdra filer, de med ”-” férst i sin 1s —1-listning,
kataloger, de med ”d”, symboliska ldnkar, de med ”1”. Character devices har ”c” och block devices
har ”b”. Men det finns flera! Man kan skapa nagot som heter en named pipe eller fifo vilket ar en
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pipe fast den existerar i filsystemet. Man skapar den med mk £i fo och kan sedan ldsa och skriva till
den som en vanlig pipe, den har ett ”p” som forsta bokstav i sin 1s —1-listning. Sockets kan ocksa
laggas in i filfilhierarkin, de far da ett ”s”. Detta & dd UNIX-domain sockets. Om ni gor 1s -11i
katalogen /dev sa hittar ni nog exempel pd alla dessa. Experimentera ocksa gdrna med mkfifo
enligt féljande:

mkfifo minpipe (gobr en pipe)
cat < minpipe & (starta en cat-process som laser fran minpipe och skriver ut pa skarmen)
echo hej hej>minpipe (skriv nagot till pipen och se vad som hénder)

For tydlighetens skulle kan det vara bra att gora skrivningen (echo ..) i ett terminalfénster och
lasningen (cat < minpipe)i ett annat.

8.5 UNIX / POSIX kombinationsméjligheter

Vi har ovan studerat begreppet coupling, alltsa koppling, och funnit att det inte &r bra. Nagonting
som vi dven vill ha féorutom 1ag koppling i ett datorsystem &dr kombinationsmojligheter, vi vill kunna
kombinera olika funktioner pd alla tankbara sétt. Detta kallas med ett fint ord ”ortogonalitet”. UNIX
understodjer detta bland annat genom att se allting i en stor filhierarki, alla filer dar kan normalt
kombineras med varandra och verktygen i systemet pa alla tankbara sdtt. Det &r alltsa helt OK att
tanka sig att lasa fran en fil, skicka resultatet via en pipe, eller en socket, mixa in lite sortering och
darefter skicka pa en annan pipe eller socket till det ena eller det andra. Den tredje laborationen
uttrycker detta lite grann, dér vi studerar hur flera barnprocesser kommunicerar via tva pipes och
dér vi byter ut en av piparna mot en socket. Fildeskriptorer i UNIX kan, via omdirigering peka pa
vilka filer som helst. Det ar bland annat det har som UNIX har som designfilosofi: tools not policy.
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Systemadministration samt nagot om kompilering och interpretering
1. Ett 6dmjukt forsok till édmjukhet. ..

Det har dokumentet (alltsa dessa anteckningar) har kommit till pa ett speciellt
satt, jag hade tva installationer pa min dator, en Windows XP (jag har slutat
anvanda Windows 7), och Gentoo Linux som hade tre virtuella installationer av
Winodows XP, FreeBSD och Windows XP. Jag forsdkte flytta Windowsinstallationen
till en annan partition an den den 13ag pd och d& kraschade allting. Det
illustrerar en viktig poang: man maste gbra sakerhetskopior innan man boérjar
arbeta med partitionerna pa en dator. Jag hade sdkerhetskopierat det viktigaste
och jag gjorde sedan en ominstallation av Gentoo och Windows XP. Sedan gjorde
jag aven om de virtuella installationerna av Gentoo, FreeBSD och Windows XP. Det
illustrerar ocksd en annan sak: var forsiktig med att flytta Windows'

S&, fragan ar ju om jag ar ratt person att undervisa om systemadministration om
jag klantar mig pa det har sattet? Jag tror att vi maste anta en tolerant och
0dmjuk attityd mot oss sjalva nar det galler datalogi och datorteknik, ingen
enda manniska kan ha djupa kunskaper om allt som pagar inom databranschen. Sa
sakerligen finns det andra som ar battre an jag, sakert flera har inne och jag
bjuder ocksd in de som har detaljkunskaper att garna komplettera da de ser att
nagon kunskap saknas i min framstallning av operativsystemteori och teknik. Det
ar bara varmt uppskattat.

2. Systemadministration i allmanhet

Nog med ursakter, nu ska vi beskriva systemadministration sa gott det gar. En av
de viktigaste administrationsuppgifterna ar férstds att skapa en grundlaggande
operativsysteminstallation och det har ni redan gjort, ni har installerat Gentoo
(inte det enklaste!) och organiserat om en installation av Debian.

De flesta 0S-installationer féljer just den gdng som ni tr&dnar pa i och med att
ni arbetar med 0S-installation sd har ni fatt en uppfattning om hur ett
operativsystem ar uppbyggt i relation till sin omgivning, alltsa hardiskarna,
natverkskorten, skdrmar, tangentbord etc. Systemadministration gar f6érstas ut pa
att ett operativsystem ska uppratthalla och utveckla goda relationer med sin
omgivning och férstas anvandarna av systemet. Foljande uppgifter finns da:

0. Den forsta uppgiften, att installera och konfigurera sjalva systemet. Det har
ni som sagt provat pad redan.

1. Backup, att ta sakerhetskopior av viktiga data. Det ar en uppgift som man kan
schemalagga att kdéra over natten nar ingen anvander systemen.

2. Installation av ny programvara och uppdateringar till gamla programvaror.

3. Reparera saker som gar sonder. Det kan inneb&ra avinstallation f6ljt av
ominstallation. (Det som jag fick géra.)

4. Hantera systemets anvandare, det vill saga lagga till och ta bort anvandare
vartefter behoven uppstdr. Har ingar ocksa att utdka eller inskranka olika
anvandares rattigheter varefter de behoven varierar.

5. Skydda systemet (eller systemen) mot obehdériga intrang. Det har &r forstas en
hel kurs (eller utbildning!) i sig, hur hanterar man till exemepel sdkerheten i
ett natverk med dagens alla pahittiga personer som tar sig férbi alla méjliga
sakerhetsarrangemang.
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Har har jag beskrivit uppgifterna hos en systemadministratér som kanske arbetar
pa en stor organisation med manga anvandare, troligtvis finns da ocksd ett team,
"systemfolket" som ofta tillkallas da det &r problem. Jag har en viss beundran
for systemfolket, de har manga krav pad sig, dels ska de ha en mycket hég teknisk
kompetens och sedan ska de klara av att prata med manga olika sorters manniskor,
och nadr en ménniska har problem med ndgot (och det &r da man pratar med
systemadministratdren) sa ar den manniskan kanske inte sa latt att prata med.
Jag tror att vara systemadministrator ar ett av de tuffare jobben.

Jag tycker att ett ord som sammanfattar mycket med operativsystemadministration
ar "integritet". Ordet "integritet" kan betyda manga saker, helhet, sakerhet,
palitlighet och det ar just dessa egenskaper som vi vill att ett
datorsystem/operativsystem ska ha.

3. Hur genomfdérs systemadministration?

En sysadm mdste ofta genomféra forandringar som kraver rattigheter att &ndra pa
systemets driftmdssiga instdllningar, i UNIX-varlden maste man da anvéanda
anvandarnamnet root som ar den anvandare som har alla rattigheter. I Windows
heter denna anvandare Administrator. I allman operativsystemteori brukar man
kalla denna anvandare for "superuser".

Man ska alltsd anvanda ett administrationskonto. Hadanefter kommer jag att saga
"root" om detta &ven om det jag sdger ocksa gdller Windows.

Eftersom root-kontot har alla rattigheter finns det stora risker for skador om
sysadmin g6r fel. Det betyder att sysadmin sjdlvfallet maste vara valdigt
kompetent men ocksd att han/hon mdste fa tillrackliga resurser, annars kan
han/hon inte utfora sitt arbete tillferedstallande och det blir hela
organisationen lidande pa. Det ar valdigt viktigt med integritet och palitlighet
i alla manskliga sammanhang, men det ar sarskilt viktigt for en
systemadministratér. Integritet kan uttrycka sig sd har, ratt sak pad ratt plats:
En sysadmins uppgifter far inte utféras med ett vanligt anvandarkonto och det
enda som root-kontot ska anvandas till ar sysadmins uppgifter. Detta kan ocksa
sdagas vara ett uttryck for integritet, allt ska med, helhet, och vara pa ratt
plats, palitlighet.

4. Att radda system

En speciell fardighet som en sysadm mdste ha &r att kunna radda system. Olyckor
sker och data — det mest vardefulla som finns i ett operativsystem — gar
forlorade. Det ar mycket stora olyckor da data gar férlorat. Ofta kan data
raddas genom att det backas upp, men ibland kraschar hela system. Jag beskrev
det ovan, det jag forsOkte gora var att flytta en Windowsinstallation till en
annan partition. Linux gar utmdrkt att installera pad en partition och sedan bara
flytta till en annan partition, man kan meka med filen /etc/fstab (som bestammer
hur partitionerna ska monteras vid systemstart) och ominstallera bootladdaren,
det fungerar. Men det fungerar inte lika bra med ett Windowssystem. Det vill
inte starta. Det jag gjorde var att flytta Windowsinstallationen fran /dev/sdal
(forsta primara partitionen) till /dev/sdad4 (sista primara partitionen. Jag
genomférde flytten med ett verktyg som heter PartImage, som finns pa
SystemRescueCD, vart fina Linux-verktyg, och forsokte stdlla om i bootladdaren
sa att Windows skulle starta pa sitt nya stdlle, men det gick inte. Jag gjorde
dd misstaget att aktivera en funktion i GRUB (GRand Unified Boot-loader) och
valde att gémma de tre forsta partitionerna sa att Windows skulle fa for sig att
det var ensamt pa datorn. Det fungerade inte heller och nar jag tog fram
partitionerna igen var den utdkade partitionen fdérstdord. I den utdkade
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partitionen hade jag /, /var, /usr, /home (och /tmp och swap). (/boot 13g som
primar partition utanfdr. Samtliga partitioner i den utdékade partitionen var
sonder.

Jag forsokte da géra som man ska gora nar ett filsystem kranglar, man anvander
fsck pd de enheter som kranglar. Jag startade alltsa SystemRescueCD och kdrde

fsck.ext4 /dev/sda5 (det var /)
fsck.ext4 /dev/sda8 (det var /var)
fsck.ext4 /dev/sda9 (det var /usr)
fsck.ext4 /dev/sdal@® (det var /home)

men det gick inte. Skadan var svar att reparera. Det hade kanske kunnat ga om
jag varit mer envis, det normala jag skulle gjort har var att helt enkelt googla
pa nagra av de felmeddelanden som jag fick, men jag satt i en stuga i skogen nar
jag skrev detta och jag hade ju sdkerhetskopierat det viktigaste sa jag kunde
faktiskt bara kasta operativet at sidan och géra en ominstallation. Vid det har
tillfallet var det ocksd lampligt att skriva en foreldsning om
systemadministration, jag vill ber&tta om mina erfarenheter sa att ni kan fa
nytta av dem.

5. Design for underhall

Jag kunde kasta operativsystemet skriver jag ovan, det mdjliggjordes av att jag
som sagt hade sakerhetskopierat det viktigaste, mina filer, mina dokument
(namligen den har kursens férelasningsanteckningar.)

Har blir det da 14tt att se motiveringen till varfér man har olika partitioner,

att ha olika partitioner ar ett led i att man bygger upp sitt system sa att det
ar 1att att underhalla . Med en separat partition for /home &r det 1att att med

bara nagra handgrepp (och verktyget PartImage) dra en sdkerhetskopia av samtliga
dokument for samtliga anvandare i hela systemet.

Pa samma satt kan man dra sdkerhetskopior av delar av filhierarkin, /boot, /usr
etc. och reparera bara det som gatt sonder. Jag har tidigare anvant PartImage
for att dra sakerhetskopior av hela systeminstallationer, da har jag kunnat ta
en hel sakerhetskopia av ett helt system, tdmma datorn helt och sedan bara
kopiera tillbaka systemet via funktionen restore. Jag var dock tvungen att
ominstallera boot-laddaren, Grub, men annars var det inga bekymmer, La&s garna
manualsidan om PartImage genom att skriva partimage --help vid en prompt pa
SystemRescue(CD.

Nar man bestammer vilka filsystem man ska installera pa olika partitioner tar
man hansyn till sddana har saker: Innehallet i /var ar ett som varierar mycket,
det innehdller manga smd filer, filsystemet reiserfs anses vara ett bra val for
det. D3 kan man formatera just den partition som ska innehalla /var med
reiserfs. XFS ar ett annat filsystem som anses vara bra for stora filer, pa en
partition formaterad med XFS ar det alltsd lampligt att l&gga saker som
virtuella harddiskar och, férstds, sakerhetskopior av andra partitioner.

Med "design" menas hur man tanker sig en uppbyggnad av ndgot, och nar vi ska
skapa en operativsysteminstallation behéver var design av installationen vara
anpassad till vad systemet ska anvandas till. Jag har genom dren av den har
anledningen kommit att fastna foér just den har konstellationen (det ar den vi
anvander i installationen av Gentoo/Arch, férutom att vi inte har sda3
respektive sda4):
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Forsta priméra partitionen, /dev/sdal, monteras pa /boot. (ext2)
Andra primdra partitionen, /dev/sda2, &r en utGkad partition som innehaller:

Forsta logiska partitionen, /dev/sda5, monteras pa /. (ext4)
Andra logiska partitionen, /dev/sda6, ar swapspace. (swap)

Tredje logiska partitionen, /dev/sda7, monteras pa /tmp. (ext2)
Fjarde logiska partitionen, /dev/sda8, monteras pa /var. (ext4)
Femte logiska partitionen, /dev/sda9, monteras pa /usr. (ext4)
Sjatte logiska partitionen, /dev/sdal®, monteras pa /home. (ext4)

Tredje primara partitionen, /dev/sda3, kanske arkiv (XFS), kanske Windows (ntfs)
Fjarde primara partitionen, /dev/sda4, kanske arkiv (XFS), kanske Windows (ntfs)

(Jag hade inte ovanstdende konstellation nar jag begick mitt misstag, jag hade
Windows pa /dev/sdal och ville som sagt flytta den till /dev/sda4.)

Man kanske skulle kunna tanka sig att lagga / och /boot pd samma primara
partition, /dev/sdal, det &r sa BSD brukar géra och kanske montera den som read-
only. Det finns ju (tydligen) en viss risk med att ha / som logisk partition.
Vidare kanske man av samma skdl vill ha /home pd en primér partition.

Mitt mal var att ha de tva primdra partitionerna i formatet ntfs och ha Windows
XP pa /dev/sda3. Den blir da C: under Windows. Om allt gar bra sa ska da
/dev/sda4 blir D: eller E: under Windows. Det &r ju sa som Windows hanterar
parititioner, det &r C: och D: och E: etc. De monteras inte ihop i nagon
struktur per default.

I UNIX/Linux/POSIX ar montering ndgot som gjorts enkelt pa sd satt att systemet
haller reda pa hur applikationer ska komma at harddiskar, I Windows om man vill
andra harddiskarna placering/numrering mdste man antingen installera om alla
programvara som beror pa en viss sokvag, eller ga in och andra sodkvagen 6verallt
dar den forekommer, inga av dessa varianter fungerar i ett professionellt
sammanhang. (Ja, det har vi ju talat om i tidigare fdéreldsningar.)

6. Anvandarhantering under UNIX

Vi ska sarskilt namna nagra ord om anvandarhanteringen under UNIX eftersom den
har beréring med ménga omrdden i systemadministration.

6.1 Rattighetssystemet i UNIX

Som ni kanske vet baseras rattighetssystemet i UNIX pd anvandaridentitet och
grupptillhérighet. En anvandare kan vara medlem i flera grupper men har en
huvudgrupp som han/hon &r medlem i. Vad en anvandare sedan far gora med filerna
bestams av vem anvandaren ar och vilka gruppern han/hon ar medlem i. Vi tar ett
par exempel:

Vi har féljande katalogstruktur givna av kommandot 1s -1:

total 24

SrW-r----- 1 johnny johnny 10799 Dec 30 13:29 FL-0S-Sysadm.txt
drwxr-xr-x 2 johnny johnny 4096 Dec 30 13:10 bin

drwxr-xr-x 3 johnny johnny 4096 Dec 30 13:08 kurser
drwxr-xr-x 2 johnny johnny 4096 Dec 30 13:07 vatisen
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Det har &r /home/johnny pa min barbara jobbdator. Filen FL-0S-Sysadm.txt har
rattighetsprofilen -rw-r----- . Det forsta strecket betyder att det ar en
reguljar fil, de undre filerna har d som férsta tecken i rattighetsprofilen
vilket innebdr att de ar kataloger (alltsd filer som innehdller andra filer). De
atfoljande 9 teckena kallas “protection bits” och uttrycker vad allas
rattigheter i hela systemet &r, gallande filen FL-0S-Sysadm.txt. Vi ser pad det
tre sektionerna, rw- r-- --- . De forsta tre bitarna (rw-) galler anvandaren som
alltsa har 13s och skrivrattigheter, men inte r&attighet att kéra filen. Filen ar
inte korbar, den innehaller texten till denna férelasning sa det &r inget script
eller program som det meningsfullt att kdéra. De nastfdljande tre bitarna (r--)
galler alla medlemmar i gruppen “johnny”. Nu ar johnny en anvandare, men en
vanlig teknik ar att ocksa skapa johnny som en grupp. Det innebar att
gruppmedlemskap i gruppen “johnny” kan delas ut till andra anvandare som fa del
av del rattighetsprofil som galler filer som johnny &ger. Det finns ocksa en
annan méjlighet och det &r att 13ta grupprattigheter till en fil styras av en
grupp som inte ar kopplad till just anvandaren johnny, en annan variant vore att
ha gruppen users rattigheter kopplade till dessa filer, da skulle listningen
kanske se ut sd har:

SrW-r----- 1 johnny users 10799 Dec 30 13:29 FL-0S-Sysadm.txt
drwxr-xr-x 3 johnny users 4096 Dec 30 13:08 kurser
drwxr-xr-x 2 johnny users 4096 Dec 30 13:07 vatisen

Det finns lite olika effekter av detta, vi ska inte jamfdéra sa noggrannt just
har, men ni ska veta att méjligheterna finns.

Vi g6r avslutningsvis bara observationen att alla andra (others) har protection
bits satta till ---, vilket innebar att andra som inte ar johnny eller medlem i
gruppen johnny (eller users om man valjer den vagen) inte har nagra rattigheter
alls pa den aktuella filen.

Rattighetsbitarna kan andras av agaren (eller root) med kommandot chmod.
Filtillhdérighet (vem som ager vilken fil) och grupptilhérighet hos enskilda
filer andras av root med kommandot chown respektive chgrp. FOor att se hur dessa
kommandon fungerar, se manualsidorna.

6.2 Sticky bit, SUID och GUID-bitarna

Det som inte syns sa val av listningen ls -1 &r att det faktiskt finns
ytterligare tre bitar som vi kan visualisera vill vanster om de nio vanliga
protection bits. Det &r SUID, GUID och sticky bit. Vad &r detta fér djur da? Jo,
biten SUID, som &r mest signifikant fungerar sa har, om den &r satt sa far filen
kdras med de rattigheter som agaren till filen har. Det normala ar att
rattigheterna hos den som kér igang programmet best&mmer vad programmet far
gora. Vi tar ett konkret exempel fér att illustrera principen. Vi betonar att
det bara ar ett skolexempel, vi ska inte gora sa har pa ett system i drift.

En vanlig anvéndare far inte skapa kataloger i roten utan normalt bara i sin
egen hemkatalog. Om jag, inloggad som johnny, skriver

mkdir /testdir
far jag alltsa ett felmeddelande:
mkdir: cannot create directory " /testdir': Permission denied

Som vanlig anvandare har jag alltsd inte skrivrattigheter i rotkatalogen, vilket
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ju ar naturligt.

Om vi skriver which mkdir far vi upplysning om att mkdir-kommanot som anvands ar
/bin/mkdir. Om vi dd skriver ls -1 /bin/mkdir sd far vi foéljande resultat:

-rwxr-xr-x 1 root root 47496 Dec 23 10:47 /bin/mkdir

alltsa root ager kommandot och vanliga anvandare, som johnny, har kérrattigheter
pa kommandot. Men nar anvandaren johnny kor kommandot sd kors det med johnnys
rattigheter, nar johnny alltsa forsokte gora mkdir /testdir sa nekas han det
eftersom han inte har skrivrattigheter i rotkatalogen. Vi ska absolut inte se
det har som ett problem! Det ar precis som det ska vara, anvandaren johnny, ska
absolut inte ha skrivrattigheter i rotkatalogen! Men vi ska illustrera vad SUID-
biten &r for nagot. Da gor root féljande kommando:

chmod u+s /bin/mkdir (alltsd satt SUID-biten till 1 f6r /bin/mkdir)
och resultatet av 1s -1 /bin/mkdir ar nu
-rwsr-xr-x 1 root root 47496 Dec 23 10:47 /bin/mkdir

och vi ser att vi har ett s pd platsen dér vi tidigare hade ett x. SUID-biten &r
satt och nar nu anvandaren johnny kor kommandot mkdir sa kors det med roots
rattigheter, eftersom root har skrivrattigheter i rotkatalogen sa kan vem som
helst som far kora kommandot mkdir skapa kataloger var som helst i systemet.

Vi ser pa ett utdrag ur ett par kommandon:
johnny@porthos ~ $ mkdir /testdir
johnny@porthos ~ $ 1s -1 /
total 60

drwxr-xr-x 2 root root 4096 Dec 29 17:13 bin
drwxr-Xxr-x 2 root root 4096 Dec 25 02:32 boot
drwxr-xr-x 16 root root 4160 Dec 30 12:55 dev
drwxr-xr-x 62 root root 4096 Dec 30 13:55 etc
drwxr-xr-x 4 root root 4096 Dec 30 13:20 home
drwxr-xr-x 2 root root 4096 Dec 25 02:33 inst

1 rwx rwx rwx 1 root root 5 Dec 29 13:47 lib -> 1ib64
drwxr-xr-x 3 root root 4096 Dec 29 15:43 1ib32
drwxr-xr-x 10 root root 4096 Dec 29 17:13 1ib64
drwxr-xr-x 2 root root 4096 Dec 29 15:46 media
drwxr-xr-x 4 root root 4096 Dec 23 05:14 mnt
drwxr-xr-x 2 root root 4096 Dec 23 02:40 opt
dr-xr-xr-x 121 root root 0 Dec 30 13:55 proc
drwx------ 5 root root 4096 Dec 30 15:00 root
drwxr-xr-x 2 root root 4096 Dec 29 16:41 sbin
drwxr-xr-x 12 root root 0 Dec 30 13:55 sys
drwxr-xr-x 2 root johnny 4096 Dec 30 15:00 testdir

drwxrwxrwt 10 root root 368 Dec 30 13:35 tmp
drwxr-xr-x 15 root root 4096 Dec 29 16:28 usr
drwxr-xr-x 15 root root 368 Dec 29 16:41 var
drwxr-xr-x 2 root root 4096 Dec 25 02:33 vir

Observera att det hadr systemet nu inte ar i ett battre tillstand! Det ar inte
bra att vem som helst har “friheten” att skapa katalogen var som helst! Systemet
ar sonder och maste reperas genom att SUID-biten nollstalls och skrapkatalogen
tas bort. Det dstadkoms genom att root gér kommandona rmdir /testdir for att ta
bort katalogen som skapades och chmod u-s /bin/mkdir for att aterstalla
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rattigheterna pd kommandot /bin/mkdir. (Observera ovan att dgaren till katalogen
/testdir/ blen root men gruppen blev johnny. Vidare skulle inte johnny kunna ta
bort katalogen /testdir eftersom rmdir inte har en satt SUID-bit.)

Med SUID kan man alltsa dela ut rattighet att kéra enskilda kommandon till alla
anvandare. Observera att detta inte fungerar med shellscript! Varfdr inte det?

Vi kan alltsa inte forvénta oss att scriptet

#!/bin/bash
mkdir $1

fungerar som ovan om vi satter SUID-biten pa det. Varfor...

Eftersom det inte fungerar med shellscript sa ser jag en annan méjlighet och det
ar att badda in det kommando man vill utfdra i ett C-program som utfdr kommandot
som ska utfdras med systemanrop i C och sedan satta SUID-biten pd det
programmet. Det fungerar och vi ser ett exempel pd detta pa ndsta sida.

Ni far sjalva lasa om vad Sticky-bit och GUID ar i manualsidor och pa natet.

Las vidare aven sjalva om installation av programvara. Det kommer inte att
examineras, men ar viktigt att kanna till.

Ett C-program som SUIDat och lagt i /bin alltsd m6éjliggdr for vanliga anvandare
att kéra mkdir. Det ar skrivet i systemprogrammeringsstil dar vi hela tiden
kontrollerar de systemanrop som vi kor:

#include <sys/stat.h>
#include <sys/types.h>
#include <stdlib.h>
#include <stdio.h>

main(int argc, char *argvl[])
{
int result;
if(argc!=2)
{
fprintf(stderr,"%s: usage: %s DIRECTORY\n", argv[Q], argv[O]);
exit(1);
}
result = mkdir (argv[1l], Ox1ff );
if(result!=0)

fprintf(stderr,"%s: could not create directory %s\n", argv[0], argv[1l]);
exit(2);
}

}

det har programmet fungerar om man SUID:ar det, dvs later &agaren vara root och
satter SUID-biten (utan att mkdir SUID:as), men det &r inte ndgon bra ide
forstas. (Av de skal som beskrivits ovan.)

33(44)



Sammandrag av mycket av teorin i operativsystemkursen.

7. Nagot om kompilering och interpretering

Nu har vi ett perspektiv pa hur program kér, de kan vara script eller
kompilerade program. Kompilerade program bestdr av maskinkod som koér direkt pa
systemets processor medan interpreterade program, sd kallade script, behéver en
tolk som tolkar programmen dd de kors. Det gar forstas langsammare med
interpreterade program men det finns en del fdrdelar med interpretering, det ar
lattare att redigera ett interpreterat program eftersom man inte behdver
kompilera det. Manga av scriptspraken, som bash och perl och python etc. lamnar
aven over mycket till den tolk som de kor sa det ar inte sd svart att
programmerera i dessa sprak. Tolken innebdr ocksa ett slags skydd for systemet.

7.1 Java

Ett annat mycket stort och troligen varldens viktigaste interpreterade sprak ar
Java (och dess Microsoft-variant, C#). Spraket &r interpreterat men det finns
anda en kompilator som kompierar javakoden till nagonting som kallas byte-kod.
F6r att kunna kora ett javaprogram mdste man sedan ha installerat en javatolk
“Java Virtual Machine” pa den plattform som ska kéra javaprogrammet. Ni kommer
att léra er mycket om det i 2:an da ni kommer att lamna C och ga helt dver till
Java som huvudsprak. (I 3:an kommer ni troligen att varva med en massa olika
sprak som Java, C#, C, SQL etc.)

Java kompileras som sagt till byte-kod och det &r den som ar
plattformsoberoende, vi kan ta bytekod framstdlld under UNIX och kéra den pa en
Windowsmaskin eller tvartom. Vidare finns ett koncept som heter HotSpot-
kompilering vilket, havdar nagra, nastan tar bort nackdelen med att vara ett
kompilerat sprak (alltsd att det gar langsammare att kéra.) I 0'Reilly-boken
“Learning Java” havdas det till och med att Javaprogram blir snabbare an
kompilerade program tack vare HotSpot-kompilering. Jag tror att man maste
precisera sig dar (och jag tror att de ocksd gor det i den boken) och beratta
vilken typ av applikationer man menar nar man s&dger ndgot sadant har.
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Internet-domain sockets i C, grundldggande IP och Client/Server-applikationer

I foreldsningen gavs en mycket kort oversikt till kommunikation via ndtverk, vi ska nu se
noggrannare pa den tekniska bakgrunden till denna kommunikation. Vi ska forst beskriva en mycket
viktig overgripande teknik Client-Serverbegreppet. Vi kommer sedan att fortsdtta berdtta om
grundldggande IP, sedan kommer vi att beskriva hur IP fungerar i C och vi kommer da speciellt att
se pa sa kallade sockets som dr BSD:s (och POSIX och ddrmed storre delen av UNIX-vérldens) sétt
att tillhandahaélla nétverksprogrammering, det dr denna kommunikationsarkitektur som det stora
nétet bygger pa. En av de viktigaste tekniska uppfinningarna genom tiderna.

1. The Client-Server model
For att tillhandahalla tjanster (Services) introduceras sa kallade servrar. (sing. server, eng. servers)

Det ar engelska for betjant. Den (eller det) som betjdnas kallas klient. (eng. client). Client-Server
begreppet ar val utvecklat. Har foljer nagra valbekanta exempel:

Client Server
Webblisare Webbserver
dhcpklient dhcpserver
Fildelningsprogram Filserver
Ordbehandlare som vill skriva ut Skrivardemonen
Mailldsare Mailserver
Putty (SSH-client) SSH-server

Pa sdtt och vis kan ocksa de korande processerna i ett operativsystem anses vara klienter till
operativsystemets karna. (Karnan blir sa en server till processserna.) Bade servern och klienten ar
processer och i Multitasking-, Multiuser-Operating Systems kan de finnas var som helst pa ett
natverk. Det ar dock vanligast att man dedikerar en eller flera datorer at uppgiften att kora
serverprocesser. Dessa datorer brukar da ocksa kallas servrar vilket pa sétt och vis ar fel, en server
ar ju en process, eller i alla fall program som kan innehalla flera samverkande processer, inte en
dator. En server &r alltsa, noggrannare uttryckt, en process (program) som forfogar dver vissa
resurser som ska fordelas till andra processer som da kallas den serverns klienter.

Motiveringen till client-servermodellen &ar att vi vill centralisera vissa specialiserade tjanster till
maskiner som ar skraddarsydda for att tillhandahdlla dessa specialiserade tjanster, maskinerna kallas
dd som sagt servrar, de kor serverprocesser, och tjansterna som tillhandahélls kan vara
webbpublicering (webbserver), databashantering (databasserver), fillagring och tillhandahallning
(filserver) etc. Fordelen &r att en server da samordnar tillhandahallandet och
underhallet/administrationen till en punkt, alltsa en datormaskin. En filserver pa skolan har
tillhandahaller till exempel allas hemkataloger, H:, och dessa tillhandahalls 6ver nitet och man far
ju H: monterad var man dn loggar in pa de stationédra datorerna. (Nu har inte ni jobbat sa mycket
stationart.) (Tank efter pa begreppet coupling, hur reducerar client-server-tekniken koppling?)

En serverprocess ar ofta flertradad. Varfor det? Kommunikation mellan klienter & servrar kraver

IPC & protokoll, denna inter-process kommunikation ska ga over ett nitverk varfér protokollet
maste mojliggérna kommunikation 6ver nétet, det ar detta protokoll som kallas IP.
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2. IP — Internet Protocol

Internet, och manga mindre internet, bygger pa IP och man hor ibland dven foérkortningen "TCP/IP".
TCP star for Transmission Control Protocol och anvénds tillsammans med IP for att mojliggora en
mer avancerad form av kommunikation mellan noder pa nétet, men lat oss inte ta det nu.

Vi skriver "noder pa nétet" och inte nddvandigtvis datorer, det finns namligen andra apparater &n
datorer som man ansluter till nitet, frimst sa kallade routrar och switchar. Vi kommer inte att
studera det i denna kurs, men vi kommer att anvdnda ordet noder som &r mer precist eftersom det da
tillater oss att referera till maskiner pa nétet an just bara datorer.

Som omndmnt i foreldsning 1 mojliggor IP kommunikation mellan noder pa nétet genom att varje
nod tilldelas en IP-adress. Nu ska vi se djupare pa hur det gar till och vad det betyder.

2.1. Protokolltyper och datainkapsling inom natverkskommunikation

En mycket viktig teknik inom datortekniken och speciellt inom natverkskommunikation &r
datainkapsling och protokoll. Det géiller ocksa vid kommunikation 6ver natverk. Varje nod kan ha
viss berdkningskapacitet och kan vara en dator eller olika instrument for att forbinda datorer
(switch/router etc.)

Vi har olika nivaer i datorkommunikation:

1. Fysiska nivan. Nér man vill férbinda tva datorer med varandra tar man en sladd och stoppar in i
natverkskorten. Da har vi en fysisk forbindelse mellan tva noder. Man kan ocksé ansluta de bada
datorerna till en switch (eller hub) och pa sé satt forbinda fler &n tva datorer med varandra. Den
fysiska forbindelsen kan upprdttas mellan flera noder dn tva. Detta kallas den fysiska nivdn.
(Physical Layer.) Den fysiska forbindelsen mojliggér kommunikation pa nédsta niva.

2. Lokala ndtverksnivdn. Nar natverkskorten pa noderna kanner av att de ar férbundna (och noderna
ar ratt instdllda) sa kan de sidnda data till varandra i form av paket. Ett paket &r en foljd av signaler,
ettor och nollor, som har ett visst monster. Paketet blir den grundldggande databéraren i ett nétverk.
For att lyckas med detta maste noderna kénna till de fysiska adresserna pa natverkskorten. En fysisk
adress dr nagonting som &r inbrdnt permanent pa ett natverkskort och digitaltekniken i ett
natverkskort kdnner av da ett paket dr adresserat till det kortet och kopierar da in paketet till sin
buffer. Alla noder kdnner till alla andra noders fysiska adresser inom samma lokala nétverk.
Kommunikation pa denna niva gar da till sa har: Eftersom nod 1 ar ansluten till nod 2 och nod 1
kénner nod 2:a adress sa kan nod 1 séanda meddelandet "Hej" till nod 2 genom att bilda paketet

[fas|fam|"Hej"] (fas=fys. adress sindaren = nod 1, fam=fys. adress mottagaren = nod 2.)

Detta paket kablas ut och nod 2 hor sin adress (fam) ndmnas. Digitaltekniken pa nétverkskortet
ordnar detta. D& vet nod 2 att meddelandet d&r dmnat for denne. D& lyssnar nod 2 och uppfattar
"Hej". Observera hir hur den fysiska forbindelsen MOJLIGGOR kommunikation p& den lokala
nitverksnivn och att korten p& detta sdtt samarbetar och MOJLIGGOR kommunikation fér
operativsystemet som styr korten, operativsystemet far in meddelandet i buffrar och kan saledes
behandla meddelandena vidare.
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2.2 Mjukvarumassiga adresser: IP-adresserna

Vi har ovan beskrivit hur kommunikation gar till 6ver ett sa kallat lokalt natverk, LAN = Local Area
Network. Den grundar sig som sagt pa de fysiska adresserna som éar inbrdnda pa alla natverkskort.
En fysisk adress ar da hardvarumdssig, den kan inte dndras (med mindre dn att man branner om
innehallet i natverkskortet.)

For att uppna flexibilitet infér man en annan typ av adresser som kan dndras, det ar de som é&r de sa
kallade IP-adresserna. Varje natverkskort far tilldelat sig ett nummer (som kan dndras) uppbyggt av
fyra bytes X.X.X.X (som vi vet) och da har ett lokalt nitverk. Vi ska studera en enkel typ av lokala
nadtverk. Inom denna typ ligger alla adresser inom ett intervall som beskrivs sa har:

192.168.0.0 — 192.168.0.255

Det hér ar adresser till 256 noder. Observera hur de forsta tre bytesena dr konstanta och det ar
endast den sista byten som varierar mellan noderna i detta nédtverk. Man reserverar den forsta
adresser (som slutar pa 0) och den sista adresser (som slutar pa 255) for speciella funktioner i detta
lokala natverk, sa de adresser som dr tillgangliga for noder i nétet ar egentligen

192.168.0.1 — 192.168.0.254
men det galler fortfarande att de forsta tre bytesena dr konstanta.

De tre forsta bytesena ar konstanta som sagt och man brukar da kalla adressen 192.168.0.0 for hela
ndtverkets adress, network address. Vidare reserveras den sista adressen till att sdnda ett
meddelande till alla noder pa nétet, det kallas broadcast. Den ar hédr 192.168.0.255. Vidare finns det
en teknisk term har som heter ndtmasken, network mask, och den ar 255.255.255.0 dér vi satter 255
pa de bytes som &r konstanta och en nolla pa den delen av adressen som varierar med olika noder i
ndtverket.

Ett annat niatverk med andra adresser ar

Network address: 192.168.1.0
Netmask: 255.255.255.0
Broadcast: 192.168.1.255

som da anger natverket med noder i intervallet 192.168.1.1 — 192.168.1.254.

Pa niva 2, dar vi fortfarande befinner oss, har vi alltsa en paketférmedlingstjanst mellan noder och
en nod kan skicka "Hej" till en annan nod och dessa noder ligger in om ett adressintervall av den
typ som vi just sett. Nu ar det forstas inte "Hej" man skickar, man skickar faktiskt sa kallade IP-
paket, fran en nod till en annan, och sa lange IP-adresserna &r inom samma intervall sa lamnar vi
inte det lokala natverk som vi skickar inom. Men nér en IP-adress hor till ett annat lokalt nétverk sa
maste det paket kunna ldmna de lokala nédtverket som det ar skickat fran. For att mojliggora detta
inféor man det fiffiga, det briljanta det vill sdga att man kopplar ihop natverk av dessa typer med
varandra. Man infor da en sa kallad router som skoter paketférmedling mellan lokala natverk, den
har ofta adressen som slutar pa 1 inom varje natverk och en router ar da alltsa en nod som ingar i
flera lokala ndtverk. Det dr det hdar som é&r inkorsporten till ndsta nivd. En mer komplett
specifikation 6ver ett lokalt ndtverk som &r anpassat for att kommunicera med andra lokala natverk
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kan da alltsa lyda sa hér:

Network address: 192.168.1.0
Netmask: 255.255.255.0
Broadcast: 192.168.1.255
GateWay: 192.168.1.1

De adresser som da alltsa ar tillgangliga for noder inom det lokala natverket blir da alltsa
192.168.1.2 — 192.168.1.254. Det paket som man bildar inom ett lokalt ndtverk kan kallas lokalt
natverkspaket, den vanligaste typen ar ethernet-paket som alltsa har utseendet [fas | fam|XXX]
dér fas dr den fysiska adressen hos sdndaren, fam &r den fysiska adressen hos mottagaren och XXX
ar det som man vill sénda mellan de bada noderna.

3. Ndtverksnivan. Denna niva kopplar ihop de lokala natverken. Alla noder inom ett lokalt natverk
kan som sagt nd varandra direkt genom att bara skicka ut ett paket, det uppfattas direkt av det
ndtverkskortet dit paketet ska. Men om alla noder i hela vérlden var i ett lokalt ndtverk skulle det
natet bli vdldigt belastat. Darfor véljer man att infora sa kallad internetteknik, (observera litet i!) och
koppla ihop flera lokala nétverk till ett nédt av natverk, ett sa kallat internet. Da maste ett paket korsa
en Gateway for att ta sig over till ett annat lokalt ndtverk. Vi gar igenom detta steg for steg och vi
antar att vi ska koppla ihop nétverken 192.168.1.0 och 192.168.2.0 med en gateway som har
adresserna 192.168.1.1 samt 192.168.2.1. Bada nitverken har ndtmaskerna 255.255.255.0 och
nodernas adresser ligger alltsd i intervallet 192.168.Y.1 till 192.168.Y.254 dar Y ar 1 eller 2.
Gatewayen dr dd nod i bada de lokala ndtverken med den adress som slutar pa 1. Vi studerar hur ett
paket skickas fran nod 192.168.1.10 till 192.168.1.11 (alltsa lokalt inom samma néatverk) samt hur
ett paket skickas fran 192.168.1.10 till 192.168.2.11 alltsa 6ver till det andra nétverket.

Fall 1: Fran 192.168.1.10 till 192.168.1.11.

192.168.1.10 vill alltsa skicka ett paket till 192.168.1.11 med innehdllet XXX. D4 bildar den ett IP-
paket med fo6ljande principiella innehall: [ 192.168.1.10 | 192.168.1.11 | XXX 1].
Eftersom de bada noderna ligger i samma nétverk (192.168.1.0) behover detta paket inte ga till
gatewayen utan kan ga direkt via det lokala nétverket till sin adressat, 192.168.1.11. Hela det héar IP-
paketet forpackas da som innehall i ett lokalt natverkspaket med formen

[fas|fam]| [ 192.168.1.10 | 192.168.1.11 | XXX ]]

dir fas ar den fysiska adressen horande till noden med IP-adress 192.168.1.10 och fam &r den
fysiska adressen till noden med IP-adress 192.168.1.11. Detta paket kablas ut och fangas upp av
mottagaren och overforingen &r fullbordad.

Fall 2: Fran 192.168.1.10 till 192.168.2.11

192.168.1.10 vill alltsa skicka ett paket till 192.168.1.11 med innehallet XXX. Da bildar den ett IP-
paket med foljande principiella innehall: [ 192.168.1.10 | 192.168.2.11 | XXX ]. Detta
paket skickas sedan ut pa det lokala nitverket men eftersom mottagarnoden inte ligger i samma
lokala ndtverk sa forpackas detta IP-paket i ett lokalt ndtverkspaket med gatewayen som adressat
istdllet, det vill sidga, 192.168.1.10 bildar paketet
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[fas|fag| [ 192.168.1.10 | 192.168.2.11 | XXX ]]

ddr fas ar den fysiska adressen horande till noden med IP-adress 192.168.1.10 och fag &r den
fysiska adressen till noden med IP-adress 192.168.1.1 som é&r detta lokala nédtverks gateway. I
gatewayen sitter en maskin som kallas router (engelska for vagvaljare), routern kopplar ihop de tva
ndtverken genom att formedla paket till rétt ndtverk. Routern 6ppnar ndtverkspaketet och hittar IP-
paketet [ 192.168.1.10 | 192.168.2.11 | XXX ]. Routern vet att mottagaren
(192.168.2.11) finns pa ett annat lokalt ndtverk som ocksa routern ingar i och routern bildar
darfor ett nytt lokalt natverkspaket for det natverket, det ser da ut sa har:

[faglfam| [ 192.168.1.10 | 192.168.2.11 | XXX ]].

Har @r fag dr den fysiska adressen horande till noden med IP-adress 192 .168.2 .1 som &r routern
sjdlv, i det lokala natverket som mottagaren befinner sig i och fam ar den fysiska adressen till
noden med IP-adress 192.168.2.11. Nar routern kablar ut detta paket pa det lokala natverket som
192.168.2.11 befinner sig i sa ar paketférmedlingen fullbordad da 192.168.2.11 fangar upp det.

Lagg marke till hur denna mekanism beskriver en paketformedlingstjanst som levereras en niva
upp. Ovan sa skickade vi "Hej" mellan tva noder i ett lokalt natverk, det &r forstas inte bokstavligen
"Hej" vi skickar, vi skickar IP-paket mellan noder i ett ndtverk. Paketféormedlingstjdnsten i de lokala
ndtverken mojliggor alltsa att skicka IP-paket och det dr detta som é&r IP-protkollet. Men vad
innehaller ett IP-paket da? Jo, tva IP-adresser (sdndare och mottagare) och ett innehdll som vi
markerat med XXX, vad &r det da? Jo, det dr nagot som i sin tur innehaller adresser och portnummer
och andra uppgifter for att méjliggéra kommunikation av funktioner som ligger d&nnu hégre upp. IP-
protkollet mojliggér kommunikation mellan hogre liggande funktioner. Och nésta lager i hierarkin
kallas Transportlagret och hér finner vi TCP och UDP.

Det viktiga att inse hér dr att den lagrade arkitekturen méjliggoér en problemuppdelning. Vi skisserar
detta genom att sammanfatta det vi gatt igenom ovan:

1. Fysiska lagret tar hand om de fysiska problemen: hur stora ska spdnningarna vara i
signalkablarna, hur ser en kontakt ut?

2. Lokala néatverkslagret (tex ethernet) tillhandahaller en basal paketférmedlingstjanst inom ett
lokalt ndtverk baserat pa de fysiska adresserna som &r inbranda pa nédtverkskorten. Alltsa hur ser
signalféljden ut i signalkablarna mellan nétverkskorten och hur bildas ett lokalt natverkspaket?

3. Natverkslagret (IP) tillhandahéller en paketformedlingstjanst mellan olika férbundna lokala
natverk och mojliggor ocksa mjukvarumaéssiga adresser. Har finns som sagt IP-protokollet: hur ser
ett [P-paket ut?

4. Transportlagret tillhandahédller UDP och TCP som é&r tva varianter pa hur man kan hantera en
forbindelse mellan tva IP-noder. UDP é&r en icke-felkontrollerande paketoverféringstjanst. Inom
UDP har man heller inte en varaktig anslutning utan paketen till en viss forsdandelse skickas enskilt
och det finns ingen felkontroll pa att alla paketen kommit fram. Inom TCP har vi ddremot
felkontroll och en TCP-férbindelse dr dessutom varaktig, den 6ppnas sedan siander man och sedan
stangs den.
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2.2 Utseende i Gentoo Linux (och UNIX i allmdnhet.)

Med kommandot i fconfig kan man se vilka installningar som for narvarande rader i ett korande
UNIX/Linux-system. Man maste vara root for att kéra i fconfig. Vi tar en utskrift:
$ ifconfig
ethO Link encap:Ethernet HWaddr 00:26:09:a3:0f:6e
inet addr:192.168.0.2 Bcast:192.168.0.255 Mask:255.255.255.0
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)
Interrupt:22 Memory:f6ae0000-£6b00000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:56 errors:0 dropped:0 overruns:0 frame:0
TX packets:56 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:3336 (3.2 KiB) TX bytes:3336 (3.2 KiB)

Héar ser vi alltsa att systemet for ndrvarande &r anslutet till ett lokalt nédtverk med adressen
192.168.0.0. Natverkskortet med enhetsbeteckning eth(O har IP-adressen 192.168.0.2 och kan
saledes kommunicera Over ndtet. Namnet "ifconfig" ar en forkortning for interface
configuration, alltsa granssnittskonfiguration. I Windows heter motsvarande kommando ipconfig
vilket alltsa syftar pa IP-konfigurationen, vilket &r lite vilseledande, IP-konfigurationen &r ju ett mer
vidare begrepp, ndr man skriver ifconfig eller ipconfig dr man ju mer intresserad av ett visst
ndtverkskort, alltsa ett visst interface, sa UNIX-namnet &r mer genomtdnkt &n Windows-namnet.

3. Sockets (BSD-sockets = Internet domain sockets)

En socket d@r en av datorteknikens mest betydelsefulla uppfinningar. Ordet socket dr engelska och
betyder anslutningsdon, eller uttag. Anslutningspunkt skulle vara ett bra ord for att beskriva det och
for att beskriva det i systemprogrammeringstekniska termer sa ar en socket en fildeskriptor som
leder till en kommunikationskanal som &r upprattad via ett IPC-protokoll. Vi har da tre olika typer
av sockets:

1. Stream-sockets: bygger pa TCP-protokollet, har alltsa en varaktig anslutning med
felkontroll.

2. Datagram-sockets: bygger pa UDP-protokollet, har alltsa ingen varaktig anslutning och
ingen felkontroll.

3. Raw-sockets: bygger direkt pa IP-protokollet, ger oss alltsd mdjlighet att skicka IP-paket
utan att ga via TCP- eller UDP-protokollen.

Vi ska inte fordjupa oss sa mycket i dessa olika varianter, vi ska bara anvanda TCP-sockets och
podngtera IPC-aspekten hédr, en socket & som sagt en fildeskriptor som uppréttas som en
kommunikationskanal som stodjer sig pa de tidigare protokollen som vi gatt igenom. Ett annat
exempel pa en fildeskriptor &r ju en pipe som ocksa mojliggér kommunikation mellan tva processer,
med kommunikation med pipes kommunicerar man ju mellan tva processer pa samma dator medan
sockets alltsa mojliggér kommunikation mellan tva processer som kan befinna sig pa tva olika
datorer om dessa datorer &r féorbundna 6ver IP.
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Sockets uppfanns som del av systemet BSD-UNIX, en av de klassiska UNIX-varianterna, och dr som
sagt sa pass lyckad att man har infort den i de flesta UNIX-system. Vi ska ni se narmare pa hur det
ser ut systemprogrammeringsmassigt i C.

3.1 Sockets i C (Internet domain)

Vi kommer att basera detta avsnitt pd Beej's Guide to Network Programming som finns pa natet.
Beej's guide ar kurslitteratur som ni alltsa maste ldasa ordentligt. Den ldmpar sig mycket val for
sjalvstudier, sa jag kommer endast Gversiktligt ga igenom en del saker har.

Den C-kod som vi anvander ser ut pa foljande satt. Klientprogrammet client. c:

/*client.c —— a stream socket client demo*/
#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <errno.h>

#include <string.h>

#include <netdb.h>

#include <sys/types.h>

#include <netinet/in.h>

#include <sys/socket.h>

#define PORT 3490 // the port client will be connecting to
#define MAXDATASIZE 100 // max number of bytes we can get at once

int main(int argc, char *argv([])
{
int sockfd, numbytes;
char buf [MAXDATASIZE];
struct hostent *he;
struct sockaddr_in their_addr; // connector's address information

if (argc !'= 2) {
fprintf (stderr, "usage: client hostname\n");
exit (1);
}
if ((he=gethostbyname (argv[1])) == NULL) { // get the host info
perror ("gethostbyname") ;
exit (1);
}
if ((sockfd = socket (AF_INET, SOCK_STREAM, 0)) == -1) {
perror ("socket");
exit (1);
}
their_addr.sin_family = AF_INET; // host byte order
their_addr.sin_port = htons (PORT); // short, network byte order
their addr.sin_addr = *((struct in_addr *)he->h_addr);

memset (their_addr.sin_zero, '\0', sizeof their_addr.sin_zero);

if (connect (sockfd, (struct sockaddr*)&their_addr,sizeof their_ addr)==-1) {
perror ("connect") ;
exit (1);
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if ((numbytes=recv(sockfd, buf, MAXDATASIZE-1, 0)) == -1) {
perror ("recv");
exit (1) ;

}

buf [numbytes] = '\0';

printf ("Received: %s",buf);
close (sockfd) ;
return 0;

Vi ser pa motsvarande program pa serversidan som ska ta emot anslutningar av ovanstdende
klientprogram, server. c:

/*
** server.c —— a stream socket server demo

*/

#include <stdio.h>

#include <stdlib.h>

#include <unistd.h>

#include <errno.h>

#include <string.h>

#include <sys/types.h>

#include <sys/socket.h>

#include <netinet/in.h>

#include <arpa/inet.h>

#include <sys/wait.h>

#include <signal.h>

#define MYPORT 3490 // the port users will be connecting to
#define BACKLOG 10 // how many pending connections queue will hold

void sigchld_handler (int s)
{

while (waitpid (-1, NULL, WNOHANG) > 0);
}

int main (void) {
int sockfd, new_fd; // listen on sock_fd, new connection on new_fd
struct sockaddr_in my_addr; // my address information
struct sockaddr_in their_addr; // connector's address information
socklen_t sin_size;
struct sigaction saj;
int yes=1;

if ((sockfd socket (AF_INET, SOCK_STREAM, 0)) == -1) {

perror ("socket");
exit (1);
}
if (setsockopt (sockfd, SOL_SOCKET, SO_REUSEADDR, é&yes,sizeof (int)) == -1) {
perror ("setsockopt") ;
exit (1);
}
my_addr.sin_family = AF_INET; // host byte order
my_addr.sin_port = htons (MYPORT) ; // short, network byte order

my_addr.sin_addr.s_addr = INADDR_ANY; // automatically fill with my IP
memset (my_addr.sin_zero, '\0', sizeof my_addr.sin_zero);
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if (bind(sockfd, (struct sockaddr *)s&my_addr, sizeof my_addr) == -1) {
perror ("bind") ;
exit (1);

}

if (listen (sockfd, BACKLOG) == -1) {
perror ("listen");
exit (1);

}

sa.sa_handler = sigchld_handler; // reap all dead processes
sigemptyset (&sa.sa_mask) ;
sa.sa_flags = SA_RESTART;

if (sigaction (SIGCHLD, &sa, NULL) == -1) {
perror ("sigaction");
exit (1);

}

while (1) { // main accept () loop
sin_size = sizeof their_addr;
if ((new_fd = accept (sockfd, (struct sockaddr *)&their_addr,
&sin_size)) == -1) {
perror ("accept") ;
continue;
}
printf ("server: got connection from %s\n",
inet_ntoa (their_addr.sin_addr));

if (!fork()) { // this is the child process
close (sockfd); // child doesn't need the listener
if (send(new_fd, "Hello, world!\n", 14, 0) == -1)

perror ("send") ;
close (new_£fd) ;
exit (0);
}

close (new_fd); // parent doesn't need this

}

return O;

}

Detta dr den mest basala formen av Client-Server”, det dr er uppgift att ta dessa program och lagga
in dem i laboration 2 och ocksa ta demon/server-funktionaliteten fran laboration 1. Client-server
betyder att de olika kommunicerande processerna i de bada dndarna har olika status, den ena ar en
server (som kan acceptera anrop av flera klienter samtidigt) och den andra &r en klient som bara kan
anropa en server i taget. Man kan dock kéra igang flera instanser av klientprogrammet och lata det
ansluta till en och samma server. Observera att det da ar en dialog per klientanslutning som
forekommer. Detta mojliggors av accept () som delegerar sjdlva kommunikationen med den
anropande klienten till en barnprocess i serverprogrammet. Med denna teknik/konstellation kan
servern, som gor accept (), acceptera och upprétthdlla flera parallella dialoger med olika
anslutande klienter. Att en process delegerar kommunikationen till en underprocess eller ny trad &r
en forutsdttning for Client-Server, istéllet for Peer-to-Peer (eng. peer = like). Det &r ofta for att
servern tillhandahaller ndgon form av tjanst, sjdlva den kommunikation som utgoér sjdlva tjanstens
konkreta tillhandahallande sker dé i en barnprocess eller ny trad.

3.2. Plattform

Om ni har genomfort installationen av ett operativsystem sa har ni tva UNIX-system som anvander
BSD-sockets, dels Gentoo Linux eller Arch Linux och dels Debian. Dé inga system kor, stdll in
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VirtualBox pa att inte dela ut IP-adresser dynamiskt utan valj laget "attached to internal network" i
Network-instdllningarna. Tilldela dessa sedan tva system statiska [P-adresser (med i fconfig), till
exempel 192.168.1.1 samt 192.168.1.2. (Detta kan goéras fér hand som root ndr systemen kor.)
Sedan kan du kontrollera att de bada virtuella maskinerna man na varandra med ping och sedan
kan du borja genomfora néatverksprogrammeringen. Troligtvis maste dina program kompileras pa
foljande satt:

> gcc program.c -0 program -1lnsl

Man kan dven behéva -1socket och -1resolv som det star i Beej's kompendium. Ni far prova
er fram vilka bibliotek som behdvs. Dagens 6vning gar ut pa att fa igang de bada testprogrammen
client.coch server. c, det ena pa Gentoo/Arch-systemet och det andra pa Debian-systemet.

3.3. Typer av sockets

Det kan vara bra att Iédsa om de olika typerna av sockets (stream, datagram och raw) antingen i
Beej's Guide, eller kanske www.wikipedia.org. Ni kommer absolut att behéva ha forstdelse
for stream- och datagramsockets i programvaruprojektet senare i var. D@ kommer ni dock dven att
ha fatt en ordentlig genomgdng av ndtverksteori och teknik i den delkurs i programvaruprojektet
som hetet Cisco-delen. Den ldr ocksd, vad jag vet, kunna leda till ndgon form av Cisco-certifiering
och det dr bra. Cisco dr ju en av vdrldens storsta aktdorer inom ndtverksteknik. I
operativsystemskursen ska vi frdmst se pd de systemprogrammeringstekniska aspekterna av detta,
men det kan vara bra att borja grubbla 6ver deras sammanghang redan nu.

Hur man skapar ett lokalt ndtverk mellan virtuella maskiner med hjdlp av VirtualBox:

1. Viilj ut de virtuella maskiner som ska inga i det lokala ndtverket.

2. Ga till instdllningarna och leta upp fliken om ndtverkskortet “Network adapter”, vilj ddr
attached to: “internal network”.

3. Andra i de virtuella maskinerna sd att de har statiska IP-adresser och viilj 192.168.0.1 for
en av dem, 192.168.0.2 for ndsta och sa vidare.

4. Starta maskinerna och gor ping 192.168.0.1 frdn den som har Ip 192.168.0.2 och tvirtom
for att se att de har kontakt. Om de har kontakt sa fungerar det interna ndtverket.

Hur man ansluter ett lokalt ndtverk till Internet (6verkurs, jag har heller inte testat detta):

1. Skapa en minimal installation av systemet Debian, utan grafiskt anvindargrdnssnitt.

2. Skapa tva ndtverkskort, kalla dem eth0 och ethl1. Anslut den ena till det lokala ndtverk du
vill ansluta till Internet och anslut det andra via NAT.

3. Googla pa “How to enable IP Forwarding in Debian” och utfér denna mandéver.

Som sagt, jag har inte provat detta i en virtuell milj6 men principiellt bor det fungera. (Famous
last words.) Den minimala debianmaskinen kommer att fungera som router och det ena
ndtverkskortet behover ha en statisk IP-adress och det andra (som dr anslutet till nditet via NAT)
behover fa IP via DHCP.
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