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Riktlinjen beskriver hur information skall klassificeras vid KTH.

Andamal och inriktning

KTH:s verksamhetsinformation ir en virdefull resurs sivil for aliminheten som fér den egna
verksamheten. Klassificeringen ir ett hjilpmedel fér att korrekt bedéma informationens virde och
kinslighet s4 att vatje informationstillging kan omges med ritt skydd.

Anvisningar och hanteringsregler
Anvisningar £6¢ hur information tillhérig olika klasser ska hanteras finns i de hanteringsregler som hér

till denna riktlinje. Anvisningar kan ocksi finnas i andra dokument som behandlar sirskilda
hanteringstegler for information, till exempel anvisningar for kontinuitetsplanering,

Regelbunden revidering

Denna riktlinje och de hanteringsregler och andra anvisningar som hér till riktlinjen skall revideras
irligen. Ansvaret for att revidera detta dokument avilar informationssikerhetssamordnaren, Ansvaret for
revideting av hanteringsreglerna aligger respektive dokumentigare, men stéd kan fis av
informationssikerhetssamordnaren samt arkivfunktionen.

Klassificering av information

Vad som klassificeras

Det ir 1 f6rsta hand information som ska klassificeras. I normalfallet klassificeras “information som hér
samman’ som en enhet.

“Information som hér samman™ kan tll exempel vara information i ett visst dokument eller skrift. T
minga fall ir det den tekniska lagringen av informationen som avgér vad som “hér samman”.
Klassificeringen kan till exempel avse en enskild post, ett I'T-system eller ett arbetssitt som innefattar
bide administrativa rutiner och stodsystem.



Fér en samling av information dr det den hogsta klassificeringen for nigon av de ingiende delarna som
tiliimpas. Nir det giller informationsbirare sisom tekniska system och liknande s4 styrs klassificeringen
normalt av den information som hanteras.

Det ir av vikt att kiassningen sker 1 ett tdigt skede och omfattar bade informationen och dess birare si
att den inte hanteras felaktigt. Ett exempel 4r att man vid framtagande av ett konfidentiellt dokument
dven maste skydda arbetsmaterial, moten, telefonsamtal etc. s att inte obehdtiga kan ta del av
informationen.

Kategorier

Informatton klassificeras i foljande kategorier, dvs. avseende féljande egenskaper hos informationen:

S: Atkomstskydd (Sekretess, eng. Confidentiality), behov av skydd mot oavsiktlig eller
otilliten/obehdrig dtkomst.

R: Riktighet (eng. Integrity), behov av skydd mot oavsiktlig eller otilliten/obehérig forindring elier
forstoring.

T: Tillgdnglighet {eng. Availability}, behov av tllginglighet hos informationen (itkomst till
informationen) fér behoriga anvindare. Tillginglighet avser tillginglighet tili informationen i
normalfallet, t.ex. vid en normal driftsituation. Tillganglighet kan i andra sammanhang ha en mingd
betydelser (tillgdnglighet f6r funktionsnedsatta, teknisk tillginglighet etc.), men hiir avses mojligheten att
atkomma och nyttja informationen pa avsett site.

I kraven t6r tillginglighet ingér dven krav avseende kontinuitetsplaneting f6r dtkomst/anvindning av
informationen (eng. Contingency Planning Requirements).

Y: Ytterligare krav, som miste stillas for skyddet av informationen, och som inte ryms inom
kategorierna ovan och som dérfor méste skrivas i klartext (eng. Specific Requirements).

Grunder for klassificeringen

Grunden {or kiassificeringen idr de konsekvenser som kan uppkomma vid brister i skyddet av
informationen avseende de olika kategorierna ovan. Konsekvenserna ska bedomas sammantaget for:

¢ KTH som myndighet

o anstillda och studerande vid KTH samt andra personer associerade med KTH
¢ samarbetspartners och finansiirer till KTH

s allminheten

¢ samhillet 1 Gvrigt

1 all bedémning av skyddsitgirder och konsekvenser ska minniskors liv, hilsa och integriter beaktas
forst.
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Om det finns tydligt formulerade lassificeringar i lagar eller regler ska dessa utnyttjas i klassificeringen.
Ett exempel dr kraven pi sekretess i Offentlighets- och sekretesslagen (2009:400), férkortad OSL.

I det féljande avses med konsekvenser samtliga konsekvenser enligt ovan.

Indelningen i klasser

Klassificeringen sker for Idasserna S, R och T med siffror, i en stigande skala, s att noll (0) avser det
ligsta behovet av skydd/motsv. Klassificering kan ocksa ske, om si behévs, med beteckningar i klartext
for sirskilda krav i kategorin Y.

Information som uppfiyller kraven for flera klasser (t.ex. S0, S1 och S2) klassificeras alltid som den
hogsta av dessa klasser (dvs i detta fall S2).

Exempel pa sirskilda krav som kan behéva foras in i klassificeringen 4r Y:Extern tidsstimpel, eller
Y:Juridiskt giltig signatur.

Exempel pé klassificering dr SLR2;T2 eller S2;R2/T2;Y: Juridiskt giltig signatur.

Basniva av skydd

Vid KTH ska all information normalt skyddas minst motsvarande basnivin, dvs. klass ett (1).
Detta kan ocksd uttryckas som att klass ett dr underférstadd (eng. Default) om ingen annan klass anges.

Juridiskt motsvatar klass ett (1) kraven pd skydd f6r uppgift i arbetsmatetial eller allmin handling vid en
myndighet. Om det finns krav pi sekretess e.d. {6t informationen, eller om informationen behévs for
tex. bridskande handliggning, bér informationen ges hogre klass i en eller flera kategorier.

Klass noll (0} —inga skyddsbehov

For vartje kategori finns en klass noli (0). Om information klassificeras som klass noll i en kategori
innebir det att det inte finns ndgra krav pi skydd inom aktuell kategoti.

S0: Inga skydd mot dtkomst behdvs.

RO: Inga skydd mot forindring eller férstéring behdvs (dvs. det fir inga konsekvenser om
informationen férandras eller forsvinner).

T0: Inga krav pé dtkomst finns (dvs. det far inga konsekvenser om informationen inte kan itkommas),
och det finns heller inga krav pa kontnuitetsplanering.
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Kategori S (atkomstskydd)

Klass S1 — grundliggande krav pa atkomstskydd

Information ska klassas som S1 om det endast blir begrinsade konsekvenser fér IKTH eller enskilda om
informationen dtkoms av obehoriga.

Information tillhérig klass S1 ska omfattas av grundliggande skydd mot obehortig dtkomst. Informationen
ska bara kunna dtkommas av t férvig utpekade personer, eller av personer som dessa avsiktligt liter
komma it denna. Webbpublicering ir ett exempel pd delegation av dtkomstrittigheten till allminheten,
som kan férekomma for information tilihorig klass S1.

Klass S2 - hoga krav pa dtkomstskydd

Information klassas som tillhérig S2 om den har sekretesskydd i OSL eller annan lag eller regel, eller om
den omfattar information som t Personuppgiftslagen (1998:204) definieras som kinsliga personuppgifter
{bl.a. information om hilsa och sjukdom).

Information tilthorig klass S2 ska ha ett bdsgt skydd mot obehérig atkomst.

Klass 83 — mycket hiéga krav pa atkomstskydd

Information klassas som tillaérig S3 om det kan uppstd mycket stora konsekvenser om informationen
itkoms av obehoriga. Information tillhérig 83 har { de flesta fall hogt sekretesskydd 1 OSL eller i annan
Iag eller regel.

Information tillhorig klass S3 ska ha ett mycker higer skyad mot obehérig tkomst.

Klass $4 — sirskilt hoga krav pa dtkomstskydd

Information klassas som tillhorig S4 om det skulle kunna uppsti extremt stora konsekvenser om
informationen dtkoms av obehdriga. Information klassas ocksi som tilthérig $4 om den ir skyddad av
férsvarssekretess enligt OSL 15 kap 2 § eller ir skyddad av utrikessekretess enligt OSL 15 kap 1§, eller
har motsvarande eller hogre sekretess enligt lag eller regel.

Information tilthérig klass S4 ska ha ett kvadificerat skydd mot obehérig dtkomst. I de flesta fall finns
externa hanteringsregler 1 avtal och/eller i lagar eller regler som miste tillimpas 6t information tilthérig S4.

Kategori R (riktighet)

Klass Rl - grundliggande krav pa riktighet

Information ska klassas som R1 om det endast blir begrinsade konsekvenser fér KTH eller enskilda om
den forindras oavsiktligt eller av obehériga. Informationen ska bara kunna dndras av i frvig utpekade
personer, eller av personer som dessa avsiktligt liter dndea denna.

Fér information tilhérig klass R1 giller grundliggande krav pa spirbarhet och skydd mot obehérig
forandring.



Klass R2 —hdga krav pa riktighet

Information klassificeras som tiflhérande R2 om det skulle innebira stora konsekvenser om
informationen oavsiktligt eller otillatet skulle férdndras eller forstoras.

Fér information tllhdrig klass R2 giller att hjga £rav pa spirbarhet och skydd mot obehérig férandring
ska vara uppfyllda.. :

Klass R3 — mycket higa krav pa riktighet
Information klassificeras som tillhérande R3 om det skulle innebira mycket stora konsekvenser om den
oavsiktligt eller otillatet skulle férindras eller férstoras.

Fér information tillhorig klass R3 giller att mycker higa krav pd sparbarhet och skydd mot obehorig
forindring ska vara uppfyllda.

Kategori T (tillgédnglighet)

Vid bedémningen av skyddsbehov avseende tillgingligheten for information tillhérig de olika klasserna
nedan ska behovet av robusthet beaktas. Det innebir bland annat att Atgirder for att sikra dtkomsten
inte ska forsdmra skyddet avseende sekretess och riktighet. Vid utformning av kontinuitetsplaneringen
ska allméint accepterade principer f6r force majeure beaktas. Tillginglighet mits oftast i tid, men dven
rum, format och tolkning behover ofta beaktas.

Principer f6r bedémning av tillginglighet och avbrottsplanering

Kraven pi tillginglighet, liksom kraven pi kontinuitetsplanering, avset, om inte annat sigs, tillginglighet
hos informationen vid KTH. Om informationen ir avsedd att vara tillginglig vid flertalet av KTILs
arbetsplatser, avses tiligingligheten vid en arbetsplats vid KTH:s campus.

Klass T1 - grundliggande krav pa tillginglighet

Informationen ska vara omedelbart tillginglig 6t den som har it att utnyttja den. Kravet pa omedelbar
tllginglighet kan dock begninsas av hur den ir forvarad eller lagrad, och om det krivs bearbetning fér att
ta fram den. Informationen ska vara tillginglig dtminstone under anvindarnas forvintade arbetstid.

Information ska klassas som T1 om det endast blir begrinsade konsekvenser for KTH eller enskilda om
informationen inte 4r tillginglig di den behdvs.

Utéver nir de beror pi lagringsformen, kan enstaka fordréjningar pa upp till nigra timmar acceptetas,
dock hogst tva ginger i minaden, exempelvis beroende pa ovintade fel eller planerad service.

Tillgingligheten avser informationen som sadan, i den form den finns lagrad eller representerad vid
lagringen. Informationen ska inom ett dygn kunna presenteras i det format och den representation som
den efterfrigas i, om formatet och representationen ir rimliga.
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Kontinuitetsplanering for klass T1

Information tillhérig klass T1 ska allid funna dterrtitlas oavsett hindelse. Inga tidsgrinser for
aterstallandet eller prioritering av dterstillande atgirder behévs.

Kiass T2 — hiéiga krav p4 tillgiinglighet
Information klassas som tillhorig T2 om den behover ha hig tillginglighet, och om det kan uppsta stora
konsekvenser om den inte ir tillganglig som avsett.

Med hég tillginglighet avses att informationen ska kunna dtkommas inom ensiaka minuter dygnet rant alla
dagar pd dret. Endast enstaka, planerade avbrott per 4r i méijligheterna till dtkomst fir forekomma.
Tillgdngligheten avser informationen i efterfrigat format och representation.

Kontinuitetsplanering f0r klass T2

Aterstillande av tkomsten till information tillhérig klass T2 ska vara prioriterad éver information
tillhérig T1 eller TO. Informationen ska, oavsett hindelse, kunna itkommas inom ndgra dygn. Tekniska
system for atkomst till information tilthorig klass T2 ska vara tilldelade en prioritetsordning fér
aterstillande, och ska alitid kunna dterstillas tll normal drift inom nagra dygn.

Klass T3 — mycket hoga krav pa tillginglighet

Information klassas som tilthorig T3 om informationen behéver vara tillginglip med mycket hog
tillginglighet, och om det kan uppsta mycket stora konsekvenser om informationen inte i tillginglig
som avsett.

Med mycket hog tillginglighet avses att informationen ska kunna dtkommas inom enitaka sekunder
dygnet runt alla dagar pi ret. Inga avbrott i méjligheterna 6l atkomst ska normalt forekomma.
Tillgdngligheten avser informationen i efterfrigat format och representation.

Kontinuitetsplanering (5t klass T3

Atkomsten till information tilthérig klass T3 ska vara ptioriterad éver information tillhérig T2 eller lagre.
Informationen skall, oavsert hiindelse, kunna atkommas inom enstaka minuter. Tekniska system £or
atkomst till information tillhorig klass T'3 ska normalt vara dubblerade och geografiskt separerade, eller
pi annat siitt vara utformade for kontinuerlig drift och tillhandahallande av information oavsett stérning.

Klass T4 — extremt héga krav pa tillginglighet

Information klassas som tillhorig T4 om informationen behéver vara tillginglig med extremt hég
tillgiinglighet, och om det kan uppstd mycket stora konsekvenser f6r KTH eller enskilda om
informationen inte i tllginglip som avsett.

Med mycket hog tillginghighet avses att infortnationen ska kunna dtkommas inom brikdelar av en sekund
dygnet runt alla dagar pa iret. Inga avbrott i méijligheterna till tkomst ska férekomma.

Tillgingligheten avser informationen i efterfrigat format och representation.

Kontinuitetsplanering for klass T4
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Atkomsten till information tillhSrig klass T4 ska vara prioriterad 6ver information tillhérig T3 eller ligre.
Informationen ska, oavsett hindelse, kunna itkommas inom enstaka sekunder. Fér tekniska system for
atkomst till information tilthérig klass T4 behover normalt mycker kvalificerade dtgirder vidtas For att
sikerstilla mojligheterna till dtkomst.

Referenser:
¢ Offentlighets- och sekretesslagen (2009:400)
*  Arkivlagen (1990:782)
*  MSB:s foreskrifter om statliga myndigheters informationssikerhet (MSBFS 2009:10).
¢ Riksarkivets foreskrifter och allminna rid om elektroniska handlingar (RA-FS 2009:1)
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