by

k)
EZKTH?Y®

VETENSKAP
28 OCH KONST %o

ST

IL1333 Hardvarusakerhet 7,5
hp

Hardware Security

Nar kurs inte langre ges har student majlighet att examineras under ytterligare tva lasar.

Faststallande

Skolchef vid EECS-skolan har 2019-10-15 beslutat att faststialla denna kursplan att gilla fran
och med VT 2020 (diarienummer J-2019-2283).

Betygsskala
AB,CD,E FX, F

Utbildningsniva

Grundniva

Huvudomraden
Teknik

Sarskild behdrighet

Slutford kurs i digital design motsvarande IE1204/1E1205.

Undervisningssprak

Undervisningssprak anges i kurstillfallesinformationen i kurs- och programkatalogen.
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Larandemal

Efter godkand kurs ska studenten kunna

« beskriva state-of-the-art hardvarusidkerhetstekniker och motivera deras tillampningar och
begransningar

« beskriva hur sakerheten garanteras i en exemplifierande tillampning

» beskriva hoten mot ett system fran hardvaruperspektiv samt tillgangliga motatgarder

och tillampa kunskaperna for att vilja en lamplig uppsattning av motatgarder for en viss
hotbild.

« analysera och gor en kritisk avvagning mellan systemets prestanda, kostnad och sakerhet

samt exemplifiera kompromisser som ar tillgangliga for konstruktorer av elektroniska och
inbyggda system

« forklara behovet av hardvarusikerhetsprimitiver och motivera for- och nackdelar med
olika primitiver samt vilja en lamplig primitiv for en specifik tillampning

- anvianda kunskaperna till att bygga ett litet elektroniskt eller inbyggt system for okad
sakerhet och forklara hur sakerheten garanteras i systemet.

Kursinnehall

« Fysiska attacker och "tamper resistance"

« Sidokanalattacker och motatgirder

« Introduktion till lightweight cryptography

« Sakerhet for smartkort och radiofrekvensidentifiering (RFID-taggar)

» Design for fysikaliska okloningsbara funktioner (PUFs) och sanna slumptalsgeneratorer

« Personlig integritet i sakernasinternet-eran

Examination

» LABA - Laborationer, 2,5 hp, betygsskala: P, F
« PROA - Projekt, 1,0 hp, betygsskala: P, F
« TENA - Skriftlig tentamen, 4,0 hp, betygsskala: A, B, C, D, E, FX, F

Examinator beslutar, baserat pa rekommendation fran KTH:s handliaggare av stod till stu-
denter med funktionsnedsattning, om eventuell anpassad examination for studenter med
dokumenterad, varaktig funktionsnedsattning.

Examinator far medge annan examinationsform vid omexamination av enstaka studenter.

Overgangsbestammelser

Studenter som har kvar tidigare moment erbjuds att slutfora dessa.

Etiskt forhallningssatt
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« Vid grupparbete har alla i gruppen ansvar for gruppens arbete.

» Vid examination ska varje student arligt redovisa hjalp som erhallits och killor som
anvants.

« Vid muntlig examination ska varje student kunna redogora for hela uppgiften och hela
l6sningen.
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